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2. Les zones naturelles
d'intérét écologique,
faunistique et floristique
(ZNIEFF)

Depuis 1982, I'inventaire des zones naturelles d'intérét écologique, faunistique
et floristique (ZNIEFF) identifie et décrit les espaces naturels présentant un
caractére naturel remarquable sur I'ensemble du territoire terrestre et maritime
de la France, en métropole comme en Outre-mer. Initialement prévu comme
un outil d'aide a la connaissance, I'inventaire des ZNIEFF constitue aujourd’hui
un outil majeur des politiques de protection de la biodiversité et
d'aménagement du territoire. Révisé continuellement depuis 1995, il complete
les zones reglementaires de protection (AMP notamment) et doit étre consulté
au moment des décisions d'aménagement du territoire (documents
d'urbanisme SCoT, PLU, SRADET, créations de zones protégées, élaboration
des SRC et DOGGM, etc.) pour éviter |'artificialisation des zones présentant un
enjeu écologique. Les ZNIEFF n’ont pas de valeur réglementaire, mais font
partie du patrimoine et constituent des aides pour la prise de décision et la
connaissance.

Pour étre désignée comme une ZNIEFF, la zone doit accueillir la population
d’au moins une « espece déterminante », identifiée par la législation francaise
ou les directives communautaires.

Selon I'Inventaire national du patrimoine naturel (INPN), en 2017, plus de
308 000 hectares de I'espace maritime métropolitain et prés de 63 000 hectares
de I'espace maritime d'outre-mer étaient identifiés comme ZNIEFF.

Figure n°7 : Zones naturelles d'Intérét
écologique faunistique et floristique
de Normandie.

Source : DREAL Normandie.
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1. La Stratégie nationale
en cours de révision

La Stratégie nationale mer et littoral (SNML), qui constitue le cadre de
référence pour la protection des milieux et pour la gestion durable des
activités liées a la mer et au littoral dans les espaces sous juridiction nationale
(a I'exception de celles liées a la sécurité nationale), est actuellement en cours
de révision. La SNML 2017/2023 était structurée autour de 4 axes :

1. S'appuyer sur la connaissance et l'innovation ;

2. Développer des territoires maritimes durables et résilients ;

3. Soutenir et valoriser les initiatives, lever les freins ;

4. Promouvoir une vision francaise internationale et européenne.

Il est prévu que la prochaine SNML 2023/2029 soit adoptée a I'été 2023. Elle
s'attachera a définir des priorités stratégiques sectorielles et intersectorielles
s'articulant avec les documents stratégiques de facade.

2. Planifications maritimes

a I'échelle internationale :
zones ECA et ZMPV

A. Zones de réduction des émissions
(zones ECA)

Des planifications régionales ou internationales peuvent également étre
appliquées pour des enjeux sécuritaires ou environnementaux. C'est le cas des
zones de contrdle des émissions (ECA, Emission Control Area en anglais)
établies par I'Organisation maritime internationale (OMI) et reconnues par la
Convention MarPol (Marine pollution en anglais). Ces zones maritimes font
I'objet de contrdles plus importants et visent a limiter les émissions d'oxydes
de soufre, d'oxyde d'azote et de particules. Il existe d'autres types de zones
ECA telles que les zones de contréle des émissions de soufre (SECA, Sulphur
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Emission Control Area en anglais) et les zones de réduction des émissions
d'oxyde d'azote (NECA, Nitrogen Emission Control Area en anglais).

Ces zones sont créées par I'OMI dans des zones particuliérement impactées,
suite a I'adoption de I’Annexe VI*' de la Convention MarPol en 1997. Entrée en
vigueur depuis 2005, puis révisée en 2010, I'’Annexe VI vise a réduire les risques
sur les écosystemes et les populations liés aux émissions du transport maritime
mondial.

Cette limitation existe déja dans quatre zones ECA :

® Depuis 2011, deux zones ECA ont été mise en place en Amérique du
Nord (cotes Est et Ouest des Etats-Unis et du Canada) et dans la mer des
Caraibes (Etats-Unis) ;

e Depuis 2015, deux zones SECA existent dans la mer Baltique et la
Manche-mer du Nord.

Lors de la 78° conférence du Comité de protection du milieu marin (CPEM 78)
de I'OMI, qui s'est tenue du 6 au 10 juin 2022, la création d'une zone SECA a
été adoptée pour l'ensemble de la mer Méditerranée. Cette zone sera
effective en 2025. Plus concrétement, cela signifie que tous les navires entrant
en mer Méditerranée devront utiliser un combustible dont la teneur en soufre
ne dépasse pas 0,1 % en masse. Une proposition portée depuis plusieurs
années par la France, et qui permettrait une réduction jusqu'a 80 % des
émissions de particules fines et ultrafines sur cette zone.

B. Zones maritimes particulierement
vulnérables (ZMPV)

Les zones maritimes particulierement vulnérables (ZMPV) sont des zones qui,
en raison de leurs caractéristiques écologiques, socio-économiques ou
scientifiques et de leur caractére particulierement vulnérable au transport
maritime international, font I'objet d'une protection particuliere. Créées par
décision de I'OMI, les ZMPV permettent de renforcer les contrdles et d'établir
des mesures spécifiques telles que des mesures d’organisation du trafic
maritime, I'application de I'’Annexe VI de la Convention MarPol, I'installation
de services de trafic maritime, etc.

Au large des cétes francaises, les Bouches de Bonifacio ont été classées en
ZMPV en 2011.

31 - Annexe VI de la convention MARPOL : Régles pour la Prévention de la pollution de I'atmosphére
par les navires (votée le 26 septembre 1997, en vigueur au 15 octobre 2005).
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Figure n°8 : Projets de parcs éoliens
rance métropolitaine.

enF

Source : DGEC.
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3. Les défis d'une intégration
renforcée des EMR

A partir des années 2000, la France prend conscience du potentiel énergétique
de ses facades maritimes et décide de développer les énergies marines
renouvelables (EMR). En 2010, I'Etat débute la planification de I'éolien en mer
au sein de son espace maritime métropolitain. Six appels d'offres (AO) ont été
lancés entre 2011 et mars 2022, totalisant onze projets de parcs, pour un total
de 5,26 GW de puissance installée. Le premier parc commercial a été raccordé
a la fin de I'année 2022 au large de Saint-Nazaire. Deux autres appels d'offre,
d'1 GW chacun, ont été officiellement lancés au cours de I'année 2022.

La planification des parcs éolien en mer n'a cessé d'évoluer au fil des appels
d'offre, conjointement avec la mise en place de la planification de I'espace
maritime et la planification énergétique. Le renforcement de l'acceptabilité
des projets et la limitation des conflits d’'usage ont tout de suite représenté
des enjeux centraux dans |'exercice de planification. Plusieurs projets de parcs
éolien en mer sont au cceur de conflits d'usages au sein de I'espace maritime,
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menant parfois jusqu’au contentieux. Le secteur de la péche, particulierement
attentif aux choix de localisation des parcs, redoute l'implantation des parcs
dans les zones de péche et leurs effets durables sur la ressource halieutique.
Les défenseurs de I'environnement contestent également les projets implantés
dans des aires marines protégés, dont la réglementation n'exclue pas le
développement®. Depuis 2017, les cartes des vocations des DSF permettent
de repérer les macro-zones propices au développement des parcs et facilitent
I'identification des potentiels conflits d'usage au moment de l'installation des
projets.

La question de l'acceptabilité est devenue centrale dans l'exercice de
planification des éoliennes en mer. Les populations riveraines et les usagers de
I'espace maritime se montrent parfois réticents quant a leur installation,
dénoncant l'impact visuel et environnemental et I'atteinte aux ressources
halieutiques. Depuis la Loi pour un Etat au service d'une société de confiance
de 2018, dite loi Essoc®, le choix de localisation de chaque projet éolien est
soumis au débat public, organisé par la Commission nationale du débat public
(CNDP). La saisine est effectuée par I'Etat en amont de la procédure de mise
en concurrence. Le débat public permet d'associer les autres acteurs de la
facade et les populations locales au plus tét dans le processus décisionnel. La
loi de décembre 2020 d'accélération et simplification de I'action publique, dite
loi ASAP%, prévoit la possibilité que les débats publics portent sur plusieurs
projets d'une méme facade maritime. D'autre part, la procédure de mise en
concurrence (phases administratives) peut débuter en méme temps que
I'organisation du débat public, permettant d'accélérer [|'attribution des
projets®.

Conformément a cet objectif d'acceptabilité de la planification des activités,
un Observatoire environnemental de |'éolien en mer a été annoncé lors du
Comité interministériel de la mer 2022, et permettra d'améliorer la
connaissance concernant I'impact des éoliennes en mer sur le milieu marin.

EDITION 2022

Des objectifs énergétiques renforcés, un véritable défi spatial

En février 2022, le Président de la République a annoncé le nouvel objectif de 50 parcs commerciaux éoliens en
mer dans les eaux francaises en 2050, pour une puissance installée envisagée de 40 GW. Le dernier accord en
date entre |'Etat et la filiére vise I'installation de 2 GW d'éolien en mer par an entre 2025 et 2030.

Ces objectifs ambitieux suscitent I'interrogation quant a l'insertion spatiale des projets et leur conciliation avec
les autres usages présents dans le DPM. Soulevant des enjeux a la fois économiques, environnementaux,
techniques et sécuritaires, les projets d'éoliennes en mer mettent en tension I'exercice de planification et
illustrent toute la complexité du développement d'une nouvelle activité de grande envergure en mer.

32 - C'est le cas du projet au large d'Oléron, initialement localisé dans un parc naturel marin (AO7) et
qui a fait I'objet de forte contestation en 2021 et au début de l'année 2022.

33 - Loi n®2018-727 du 10 ao(t 2018 pour un Etat au service d'une société de confiance.

34 - Loi n°2020-1525 d'accélération et simplification de I'action publique, dite loi ASAP de 2020.

35 - Intégré dans l'article L121-8-1 du code de I'environnement.
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A. L'éolien flottant : de nouvelles
perspectives pour la planification
maritime

En 2021 et mars 2022, trois projets de parcs éoliens flottants ont été attribués
en Sud-Bretagne et en Méditerranée. L'éolien flottant est une technologie
encore au stade de développement, et peu de parcs ont été raccordés a
travers le monde. Toutefois, plusieurs facteurs laissent entrevoir des
perspectives de développement important pour la filiere francaise. En effet, les
récentes avancées technologiques (croissance de la taille des turbines
notamment) devraient permettre une baisse importante des colts de
production, et la suppression de |'obstacle de la profondeur des fonds ouvre
de nouvelles perspectives pour la planification au large des cotes
métropolitaines. Plus loin en mer et sans ancrage au sol, |'éolien flottant
pourrait étre planifié dans des zones moins denses et en dehors des AMP,
limitant les conflits d'usage et I'impact potentiel sur les écosysteémes marins.

4. Etendre la planification
de l'espace maritime a
d’autres usages ? I'exemple
des cables sous-marins
de communication

Les cables sous-marins de communication constituent aujourd’'hui des canaux
essentiels pour la transmission mondiale d'informations ; plus de 95 % des
communications mondiales transitent par les 436 cédbles sous-marins mondiaux
déployés au fond des océans. Le territoire métropolitain bénéficie d’'une
position géographique stratégique, permettant a I'ensemble de ses facades
maritimes d'étre reliées aux trajets de vingt cébles sous-marins (douze de
dimension internationale). Six nouveaux cébles devraient étre déployés dans
les prochaines années. Les territoires ultramarins sont raccordés a vingt-deux
cébles de dimension internationale et trois nouveaux cébles sont en projet
pour améliorer la connexion de ces territoires. Ces infrastructures sous-marines
sont posées et gérées par des opérateurs privés. Les projets sont soumis a
autorisation auprés des services de I'Etat compétents (la procédure
administrative varie selon la localisation des projets) donnant lieu a une
concession d'utilisation du domaine public maritime en dehors des ports est
ensuite octroyée.

La pose des cables sous-marins constitue un nouvel enjeu pour la conciliation
des usages en mer. lls peuvent étre endommagés par les activités de péches
ou les mouillages, mais également abimer les écosystemes marins au moment
de leur ensouillage.
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Sur le littoral francais, la ville de Marseille concentre de nombreux cébles sous-
marins de communication. Face a la potentielle saturation de I'espace maritime
et aux conflits avec les opérateurs, il devient nécessaire de mieux planifier et
coordonner l'arrivée des nouveaux cables dans le DPM.

La conciliation entre protection de I'environnement marin et la pose de cébles
sous-marins de communication risque d'étre largement discutée dans les
prochaines années, notamment via la mise en ceuvre de zones de protection
strictes dans les eaux européennes.

Le développement des cables sous-marins dans le DPM suscite de nombreuses
interrogations, voire inquiétudes, quant a leur articulation avec les autres
activités en mer. L'intégration a I'exercice de planification de I'espace maritime
de I'Etat reste encore en suspens, mais n'est pas exclue.

5. Le risque de submersion
marine et le recul du trait de
cote : anticiper les effets du
changement climatique
sur I'économie bleue et
mieux appréhender le lien
de la terre
a la mer

Dans les années a venir, les effets du changement climatique seront
particulierement visibles sur le littoral, les ports et les estuaires, directement
concernés par |'érosion cotiere, la montée du niveau de la mer et le risque de
submersion marine. En métropole, le littoral représente 4 % du territoire mais
concentre 10 % de la population. On estime que 20 % des cotes francaises
sont soumises au risque d'érosion, dont 64 % également concernées par un
risque de submersion marine. Face & ces phénomenes, |'Etat soutient depuis
plusieurs années des opérations de défense contre la mer (enrochements,
digues, rechargements en sable). Toutefois, les communes des zones basses
littorales® et les gestionnaires d'infrastructures marines et portuaires seront
amenés a s'adapter pour pérenniser leurs implantations.

Cette problématique est désormais prise en compte par les politiques
d’aménagement et d'urbanisme dans les communes littorales, et sera intégrée
aux documents stratégiques de fagcade au moment de leurs révisions, ce qui
permettra d'appréhender cet enjeu aussi bien sur le coté terrestre du littoral

36 - Les « zones basses » désigne les zones soumises aux aléas de submersion, d'une altitude inférieure
au niveau de la mer, particulierement vulnérables lors de conditions extrémes.
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que celui maritime. La loi « climat et résilience » du 22 aoGt 2021¥ prévoit un
cadre juridique adapté a la prise en compte du recul du trait de céte en tant
que composante des politiques locales d'urbanisme et d’aménagement. Le
dispositif repose sur un régime de constructibilité gradué selon le degré de
vulnérabilité des zones exposées et induit la mise en place d'outils de maitrise
fonciére publique. L'ordonnance du 6 avril 20223 compléte les dispositions de
la loi «climat et résilience » en identifiant les outils d’aménagement et
d'intervention fonciére que les collectivités pourront utiliser. Ces outils
d'aménagement sont d'ores et déja expérimentés sur trois communes pilotes
(Lacanau, Gouville-sur-mer, Saint-Jean-de-Luz), et financés dans le cadre de
France Relance. D'autre part, le décret du 29 avril 2022% établi une premiere
liste de 126 communes dont I'action en matiére d'urbanisme et de politique
d'aménagement doit étre adaptée au phénomeéne d'érosion cotiére, et sera
complétée par une nouvelle liste a la fin de I'année 2022.

A terme, l'exercice de planification spatiale maritime pourra permettre de
faciliter I'adaptation du littoral au recul du trait de cote, qui impliquera entre
autres la relocalisation d'activités actuellement situées en mer et sur le littoral
(aquaculture, tourisme, activités portuaires, chantiers navales, etc) dans les
documents stratégiques de facade et de bassin maritime®.

37 - Loin® 2021-1104 du 22 aolt 2021 portant lutte contre le déreglement climatique et renforcement
de la résilience face a ses effets.

38 - Ordonnance du 6 avril 2022 relative a I'aménagement durable des territoires littoraux exposés au
recul du trait de cote.

39 - Décret n°® 2022-750 du 29 avril 2022 établissant la liste des communes dont l'action en matiére
d'urbanisme et la politique d'aménagement doit étre adaptée aux phénoménes hydro
sédimentaires entrainant I'érosion du littoral.

40 - Le comité national du trait de céte (CNTC), rattaché au Conseil national de la mer et des littoraux
(CNML), s'est réuni pour la premiére fois le 14 mars, autour de la secrétaire d'Etat 3 I’Ecologie
Bérangeére Couillard. Présidé par la députée Sophie Panonacle (Renaissance), il réunit 56 membres
- élus, scientifiques, associations, fonctionnaires. Le CNTC a pour ambition de devenir une instance
de dialogue et de concertation entre les parties prenantes sur tous les sujets relatifs a la gestion
intégrée du trait de cdte. Le CNTC sera mobilisé sur trois principaux chantiers, a savoir, la
concertation et le suivi des travaux techniques relatifs a la définition d'un modéle économique pour
le recul du trait de cote, la révision de la Stratégie nationale de gestion intégrée du trait de cote
(SNGITC) et les modifications apportées au décret établissant la liste des communes dont I'action
en matiére d'urbanisme et la politique d'aménagement doivent étre adaptées a |'érosion du littoral.
Source :  https://www.ecologie.gouv.fr/lancement-du-comite-national-du-trait-cote-berangere-
couillard-mardi-14-mars-2023 [consulté le 16/03/2023].



https://www.ecologie.gouv.fr/lancement-du-comite-national-du-trait-cote-berangere-couillard-mardi-14-mars-2023
https://www.ecologie.gouv.fr/lancement-du-comite-national-du-trait-cote-berangere-couillard-mardi-14-mars-2023
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L'objectif de « zéro artificialisation net »

Les territoires littoraux métropolitains sont fortement touchés par le processus d'artificialisation, et concentrent
deux fois plus de surface urbanisée que le reste du territoire. L'artificialisation désigne la perte de fonction
naturelle d'un sol liée a I'urbanisation, et aux différents usages des espaces agricoles et naturels par les humains.
L'artificialisation engendre la destruction des habitats naturels et des continuités écologiques nécessaires a la
faune sauvage pour circuler. Sur les littoraux, |'artificialisation augmente également les risques de submersion
marine, et certains équipements peuvent aggraver |'érosion cétiere.

A partir des années 1980, la loi « Littoral » réglemente les possibilités et les modalités de construction et
d'aménagement des communes littorales, permettant de limiter I'extension de 'urbanisme sur la bande cétiére.

Inscrit dans le Plan Biodiversité en 2018, I'objectif de « zéro artificialisation nette » (ZAN) établit par le
Gouvernement vise a réduire le rythme d'artificialisation de 50% d'ici a 2050. En cours de définition depuis la loi
« Climat et Résilience », le terme d'artificialisation désigne un sol ayant perdu ses fonctions, mais ce terme peine
a étre appliqué dans le milieu marin.

Les politiques de lutte contre I'érosion cotiére et la submersion marine :

L'érosion cétiére est un phénomeéne d'origine naturelle, accentué par les effets du changement climatique et
pouvant étre aggravé par les activités humaines.

Flaborée en 2012, la Stratégie nationale de gestion intégrée du trait de cote a pour ambition d’améliorer la
connaissance sur |'évolution du trait de cote et définir une stratégie d'adaptation propre a chaque territoire.
Cette politique publique accompagne I'identification des territoires a risque, soutient les stratégies partagées de
gestion des risques et la recomposition spatiale du territoire, et encadre le financement des mesures.

La submersion marine est un autre phénoméne d’origine naturelle pouvant étre aggravé par l'artificialisation des
sols. La submersion marine génére l'inondation temporaire de la zone cétiere au moment de conditions
météorologiques et marégraphiques importantes. Désignées comme «zones basses », les zones cotieres
menacées de submersion sont situées a une altitude pouvant étre inférieure au niveau de la mer lors d'épisode
météorologiques séveres.

Elaborés par les services de I'Etat sous autorité préfectorale, les Plans de Prévention des Risques Naturels
permettent d'anticiper et de limiter les risques d'inondations, de tempéte, de mouvements de terrain et de
submersions marines. Depuis 2011, le Plan Submersion Rapide assure la sécurité des populations au travers de
mesures préventives et de protection.
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L’ANSSI (Agence nationale de la sécurité des systémes d'information) définit
le cyberespace comme « l|'espace de communication constitué par
I'interconnexion mondiale d'équipements de traitement automatisé de
données numériques »'. Le cyberespace est un espace numérique qui
comporte trois dimensions : une dimension physique avec les ordinateurs et
composants réseau, une dimension logique par |'architecture réseau et
logicielle ainsi que les informations stockées, et une dimension sociale car il
assure la mise en communication de différents acteurs.

Comme le soulignait le Livre blanc sur la défense et la sécurité nationale de
2013, « les systémes d'information sont désormais une donnée constitutive
de nos sociétés »°. Dés lors il est impératif que le cyberespace demeure un
espace de confiance pour les acteurs publics, les entreprises et les
particuliers. La cybersécurité, parfois nommée sécurité informatique ou
sécurité des systémes d'information, consiste a protéger les ordinateurs, les
serveurs, les appareils mobiles, les systemes électroniques, les réseaux et les
données contre les attaques malveillantes. Les systéemes de cybersécurité
recouvrent tout le domaine numérique (bases de données systémes de
comptabilité ou RH...) et ont généralement un lien fort avec le monde
physique, notamment par la mise en ceuvre de dispositifs de contrdle ou de
pilotage d'installations ou d’'équipements. La cybersécurité permet de
protéger les données numériques générées par un territoire et ses citoyens,
mais aussi par les opérateurs économiques (entreprises, services publics...).

La premiére stratégie de cybersécurité de la France a été élaborée début
2010 et publiée début 2011%, une seconde stratégie a vu le jour en 2015%
Plus récemment, la revue stratégique de cyberdéfense publiée en 2018,
dresse un panorama de la cybermenace, formule des propositions
d’amélioration de la cyberdéfense de la Nation et ouvre des perspectives
visant a améliorer la cybersécurité de la société francaise. Cette revue
marque le début d'une nouvelle stratégie de cyberdéfense fondée sur le
durcissement de la protection des systémes informatiques de I'Etat et des
organismes d'importance vitale ainsi que le renforcement de la sécurité
numérique pour les citoyens, les institutions et |'ensemble des acteurs qui
participent au dynamisme économique, industriel, social et culturel du pays.

1-ANSSI 2011, rapport Défense et sécurité des systémes d’information Stratégie de la France. https://
www.ssi.gouv.fr/publication/la-strategie-de-la-france-en-matiere-de-cyberdefense-et-cybersecurite/
[Consulté le 05/04/2022].

2 - Site internet du SGDSN Livre blanc sur la défense et la sécurité nationale. Livre blanc sur la défense et
la sécurité nationale (livreblancdefenseetsecurite.gouv.fr) [Consulté le 05/04/2022].

3 - ANSSI 2011, Défense et sécurité des systémes d’information, Stratégie de la France. https://www.ssi.
gouv.fr/uploads/IMG/pdf/2011-02-15_Defense et securite des systemes_d_information_strategie
de la France.pdf[Consulté le 05/04/2022].

4 - ANSSI 2015, La Stratégie nationale pour la sécurité du numérique. La Stratégie nationale pour la
sécurité_ du _numérique : une réponse aux nouveaux enjeux des usages numériques | Agence
nationale de la sécurité des systéemes d'information (ssi.gouv.fr) [Consulté le 05/04/2022].
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Une stratégie de cybersécurité s'organise généralement en trois temps. Le
premier consiste a identifier les systémes critiques et leur vulnérabilité et de
développer des mesures de protection pour anticiper les attaques
éventuelles. Le second correspond a la gestion de la menace ; la sécurité doit
pouvoir détecter le plus rapidement possible I'attaque afin de la contenir
tout en assurant la continuité des autres services. Enfin, le dernier temps est
celui de la restauration des dommages causés par |'attaque. En paralléle, de
la gestion de I'attaque cyber, il est important de savoir prendre en charge les
effets induits par la crise, comme l'interruption de certains services et la
perturbation logistique. La transformation numérique dans le domaine
maritime et portuaire a engendré un grand besoin de cybersécurité maritime.
Le recours croissant a l'usage des NTIC® dans le monde maritime, a permis
aux filieres de renforcer leur efficacité et de rester compétitives notamment
dans le secteur du transport maritime, mais a renforcé leur expositions aux
cybermenaces. Les cyberattaques ciblant les acteurs du monde maritime ne
sont pas rares’, et s’expliquent en grande partie par les importants volumes
financiers générés par le secteur maritime. Le développement d'une
cybersécurité maritime pour veiller a la sécurité et a la sireté du monde
maritime s'impose de plus en plus dans le secteur. Si les Etats commencent &
prendre conscience de l'importance de la cybersécurité maritime, cette
derniére n'en est qu'a ses débuts, notamment pour les acteurs de taille
petite ou moyenne, auxquels aucune contrainte de type réglementaire ne
s'applique. Le secteur militaire, plus acculturé a la sensibilité des données et
des réseaux, a mis en ceuvre plus t6t une véritable cybersécurité maritime.

5 - Les nouvelles technologies de I'information et de la communication.

6 - Le Journal de la Marine Marchande, le retour des cyberattaques, Adeline Descamps, 21 septembre
2021. https://www.journalmarinemarchande.eu/actualite/shipping/le-retour-des-cyberattaques
[Consulté le 02/06/2022].



https://www.journalmarinemarchande.eu/actualite/shipping/le-retour-des-cyberattaques

L'ECONOMIE BLEUE EN FRANCE - EDITION 2022

Etat des
de la cybersecur

[mar

1. Les transformations
numériques du secteur
maritime

Depuis plusieurs années, le transport maritime a initié des transformations
numériques dans les infrastructures terrestres et dans les navires. La mise en
ceuvre de nombreux systemes d'information (Sl) et de réseaux informatiques a
favorisé 'apparition de nouveaux risques ; les navires sont en permanence
connectés a la terre via les systéemes informatiques, et peuvent subir des
cyberattaques méme lorsqu’ils naviguent en mer. Le Secrétariat général de la
Défense et de la Sécurité nationale (SGDSN) a rappelé dans son instruction
relative a la sécurité maritime’ que la transformation numérique du secteur
maritime engendrait inévitablement une forte exposition a des cyberattaques,
autant sur des navires en mer ou a quai que sur des infrastructures portuaires.
Ce sont les informations et les systémes opérationnels a bord des navires,
I'interconnectivité des systemes, le développement de l'accés a internet, le
manque de résilience sur les béatiments (concus avant l'existence méme
d'internet pour les plus anciens) et le manque de formation des équipages a la
menace cyber qui rendent les filieres maritimes vulnérables a ces attaques.

Les cyberattaques que subissent les navires visent principalement les systemes
informatiques (IT) et les systémes opérationnels (OT). La vulnérabilité des
navires face aux risques cyber a longtemps été ignorée mais tend a étre de
plus en plus considérée par les acteurs du monde maritime. Cette prise de
conscience s'est accélérée ces dernieres années avec la multiplication des
cyberattaques envers de grandes compagnies maritimes mondiales comme
Maersk en 2017, CMA CGM en septembre 2020 ou le port de Durban en 2021.
Le cabinet de conseil en cybersécurité Naval Dome estime que les tentatives

7 - Secrétariat général de la Défense et de la Sécurité nationale, instruction interministérielle relative a
l'organisation et a la coordination de la sGreté maritime et portuaire, 27 juin 2018. Instruction N° 230/
SGDSN/PSE/PSN/NP. http://www.sgdsn.gouv.fr/uploads/2018/08/20180627-instruction-
interministerielle-nxx-230-surete-maritime-portuaire.pdf.
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de cyberattaques maritimes auraient augmenté de 400 % durant la crise
sanitaire du Covid-198.

La mise en place d'une cybersécurité sur une flotte est complexe car elle doit
étre adaptée aux caractéristiques de chaque navire. De plus, les effets des
cyberattaques sont souvent aggravés par le manque de formation des
équipages des navires a ces menaces.

« Comment estimez-vous le niveau d‘exposition
de votre activité face a une menace cyber ? »

Faible

Fort

Moyen

R€éalisation : SGMer - 2022
source : France Cyber Maritime

« Votre entité a-t-elle déja fait I'objet d’u
tentative d’attaque cyber ? »

Ce n’est pas le
fichier vectoriel, les
corrections ne sont

pas possibles.

Merci de nous

communiquer le
fichier « ai. »

Ne sait pas

Ne pense

Ovi
64 %
Non

Figure n°1 : La perception

de la menace cyber par les acteurs
du maritime (enquéte publiée en
juillet 2020).
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2. L'échelle des menaces cyber

D'apres I'ANSSI, les cyberattaques ont généralement pour objectif
I'espionnage, le sabotage, la déstabilisation et la cybercriminalité. Ces actions
peuvent étre commises pour des différents motifs et leur dangerosité se
mesure par les moyens qui ont été investis pour |'opération (la compétence de
technique de I'attaquant, la furtivité de I'attaque ou encore la probabilité que
I'attaque compromette les Sl de plusieurs navires). Ainsi, une attaque menée
par un expert qui dispose de moyens quasiment illimités et qui est indétectable
avant sa réalisation a une probabilité de succes beaucoup plus élevée qu'une
attaque lancée par un utilisateur ayant peu investi dans |'opération, qui sera
détecté pendant la phase de réalisation, voire avant.

Il existe donc un éventail de menaces ; la menace peut prendre la forme d'un
logiciel malveillant dit maliciel dont la diffusion est incontrélable, d'un
attaquant solitaire disposant de moins de 100 € pour mener a bien son
opération et dont le but principale est le jeu ou le profit, d'un employé
malveillant qui possede un accés facile au navire et qui souhaite nuire a son
employeur en mobilisant moins de 1000€, d'un groupe terroriste qui
recherche a faire le plus de dégats possibles afin que cela soit relayé par les

médias et qui dispose entre 10 a 50000 €, d'une entreprise criminelle

8 - Le journal de la Marine Marchande, Les cyberattaques maritimes ont augmenté de 400%, 5 juin
2020. https://www.journalmarinemarchande.eu/filinfo/rapport-les-cyberattaques-maritimes-ont-
augmente-de-400 [Consulté le 02/06/2022].
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possédant un budget se mesurant en millions d'euros et qui recherche la

discrétion ou encore d'un Etat qui dispose de moyens presque illimités pour
mener une attaque a bien avec discrétion.

L'ensemble des systémes d'information a bord d'un navire’ et des systéemes
utilisés par les infrastructures portuaires ou les acteurs industriels peuvent étre
attaqués et sont susceptibles de causer préjudice a la navigation et, par
conséquence, a la sécurité nautique. L'attaque d'un navire ou d'un port peut
générer d'importantes conséquences pour le transport maritime mondial.

3. Les principales menaces
cyber

Ecoute/Interception/Piratage Activités néfastes et abus

Interception des émissions

. L . . Déni de service (DoS) Attaques ciblées
Interception d’informations sensibles . . .
h o . . Logiciels malveillants ~ Abus et vol de données
Complice du milieu / Détournement de session N ! " .
N . Force brute  Manipulation d'informations
Reconnaissance du réseau X . N
N . - Vol d'identité  Brouillage
Manipulation du trafic réseau

Phishing [ Fraude / Escroquerie  Falsification des signaux de géolocalisation

Catastrophes

Coupure de l'alimentation principale
Panne du réseau

Absence de personnel

Perte de soutien

Catastrophes environnementales
Désastres naturels

Dommages intentionnels

Attaques physiques

Utilisation d'une source non-fiable Fraude Terrorisme
Gestion erronée des systemes /T/OT* Sabotage / Vandalisme Cyber-activisme

Conséquences des essais d’intrusion Vol Coercition / Extorsion / Corruption
Suppression des données Acces non autorisé  Piraterie / Crime organisé

Echec de la sécurité d'un tiers

Fuite d'informations

Echecs et dysfonctionnements

Systémes de navigation et de communication
Principaux systémes d‘alimentation
Défaillance ou interruption de services fournisseurs

*Information Technology/Operational Technology

Réalisation : SGMer - 2022
Source : Enisa, « Port cybersecurity - Good practices for cybersecurity in the maritime sector », novembre 2019

Figure n°2 : Panorama des principales
menaces informatiques.

9 - Le systéme de visualisation de cartes marines (ECDIS), le systéme automatique d'identification (AIS),

le systtme mondial de positionnement (GPS), les dispositifs de contréle-commande, les postes de
travail ou encore le systéme audio

11.
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A. Les menaces externes

Les attaques par rancongiciel

Un rangongiciel — ou ransomware en anglais — est un logiciel malveillant qui
se transmet généralement par courriel via des piéces jointes ou via des liens
de téléchargement sur Internet et qui provoque le chiffrement de toutes les
données d'un ordinateur, les rendant illisibles par |'utilisateur. Si I'ordinateur
ciblé est connecté au réseau, le maliciel va tenter de s’y propager et de
compromettre d'autres ordinateurs ou systémes d'informations. Le but de
I'attaque par rangongiciel est de demander une rangon en échange de la clef
de déchiffrement. Les rancongiciels entrainent la plupart du temps une perte
de disponibilité des données ou une altération. Ce type d'attaque est fréquent
car trés rentable pour les attaquants.

Les attaques par hameconnage ou phishing

L’'hameconnage est une technique d'attaque qui consiste a tromper des gens
afin gqu'ils transmettent des informations sensibles telles que des mots de
passe, des coordonnées bancaires ou des identifiants de connexion a des
services financiers, afin de Iui dérober de l'argent. Les victimes peuvent
recevoir des mails ou SMS qui les incitent a se rendre sur un site internet via un
lien. Les utilisateurs qui cliquent sur ce lien sont redirigés vers des sites
d'apparence légitime qui demandent généralement une authentification avec
nom d'utilisateur et mot de passe. Si ces informations sont rentrées alors elles
peuvent étre utilisées par |'attaquant pour usurper l'identité, voler des comptes
en banque ou encore vendre des informations personnelles. L'hameconnage
peut aussi étre dit ciblé, c'est la technique du spearphising en anglais.
L'attaquant usurpe l'identité d'une personne de confiance du destinataire
souvent de colléegues ou d'organismes importants afin d'obtenir des
informations sensibles. Pour cela, il méne des recherches sur Internet et sur les
réseaux sociaux afin de rendre le message plus crédible aux yeux du
destinataire.

L'hameconnage peut aussi étre utilisé pour récupérer les informations (login et
mot de passe) nécessaires pour accéder a un systéme d'information, qui est la
véritable cible de I'attaquant.

B. Les attaques avec mise en place de
dispositifs

Une cyberattaque n'est pas uniquement caractérisée par une infiltration dans
des Sl critiques d'un organisme, elle peut aussi désigner une intervention
extérieure pour influencer des Sl a I'aide de dispositifs techniques facilement
concevables pour un informaticien non spécialiste en radiocommunication. Ce
type d'attaque peut étre utilisé par un Etat belliqueux désirant conduire des
actions de déstabilisation et peut toucher les navires lorsqu’il s'agit notamment
de brouillage ou de leurre du GPS sur des zones géographiques trés
fréquentées ou dans des zones de conflit. Ces actions peuvent avoir pour
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conséquence des erreurs de positionnement des navires qui, en cas de grand
trafic, sont particulierement dangereuses car elles peuvent entrainer une
proximité susceptible de provoquer des accidents. Elles peuvent aussi tromper
la navigation d'un navire dans ses repéres géographiques et le pousser vers de
hauts fonds et donc provoquer un échouement.

C. Les menaces internes

Les attaques avec intervention du personnel employé

Si les cyberattaques font souvent intervenir des acteurs extérieurs, il existe
aussi une menace interne. Tout personnel qui se rend sur son lieu de travail et
qui est susceptible d'avoir accés a des ressources informatiques doit étre
considéré comme un chemin d'attaque potentiel’®. La menace est dite interne
puisqu’elle peut étre liée aux salariés ou encore a des sous-traitants. Les
cyberattaques de ce type peuvent avoir pour motif une vengeance personnelle
menée par un salarié contre son employeur, une motivation financiére ou étre
effectuée sous contrainte. Elles peuvent entrainer une modification des
systemes d'information volontaire et des dommages couteux. Toutefois, le cas
le plus fréquent mettant en ceuvre l'intervention d'un employé se fait a I'insu
de celui-ci, en exploitant son manque de culture de cybersécurité
(branchement de clef USB « personnelle » non blanchie, installations de
logiciels non professionnels).

Les attaques dues a un branchement au réseau

Si un attaquant peut accéder a un réseau en compromettant des postes de
travail, il peut aussi y avoir acces par des prises réseau se trouvant dans des
zones accessibles au public. En branchant son ordinateur, la personne
malveillante peut avoir accés a de nombreux systémes. L'accés au réseau
permet aussi d'atteindre d'autres cibles connectées a ce méme réseau. Les
navires peuvent aussi subir des cyberattaques a rebond c'est-a-dire que les
attaquants commencent par infecter le Sl du navire en se branchant au réseau
pour ensuite atteindre une autre cible comme l'armateur qui posséde un
réseau connecté au Sl du navire. L'attaque de sous-traitants pour pouvoir
pénétrer le réseau de leur client est maintenant devenue courante.

10 - Guide ANSSI, EBIOS Risk Manager, septembre 2018. https://www.ssi.gouv.fr/uploads/2018/10/
fiches-methodes-ebios projet.pdf [Consulté le 02/06/2022].
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1. U'échelle internationale

A. Les recommandations de I'Organisation
Maritime Internationale (OMI)

L'OMI" est I'institution mondiale spécialisée dans la sécurité et slreté des
transports maritimes. A ce titre, elle édite des lignes directrices relative a la
sécurité des navires. La circulaire MSC-FAL.1/Circ.3 contenant les directives sur
la gestion des cyber-risques maritimes a été approuvée par le Comité de la
simplification des formalités et le Comité de la sécurité maritime. Elle donne
des recommandations de haut niveau sur la gestion des cyber-risques
maritimes qui peuvent étre incorporées dans des processus de gestion des
risques existants. Cette circulaire a pour objectif de conseiller les armateurs et
les opérateurs sur les opérations a mener pour sécuriser leurs cyber-systéemes
dans I'entreprise et a bord des navires. Le Comité de la Sécurité Maritime
(MSC) de I'OMI a adopté le 16 juin 2017 la résolution MSC.428(98) sur la
Gestion des Cyber-risques maritimes dans le cadre des systémes de gestion
de la sécurité (SGS). Elle encourage les administrations a contrdler la
cybersécurité maritime de leur systeme de gestion de la sécurité (SGS) au plus
tard lors de la premiére vérification annuelle de I'attestation de conformité de
la compagnie aprés le 1° janvier 2020. D'aprés la résolution, un SGS est
approuvé si les cyber-risques sont gérés conformément aux obijectifs et
exigences du code international de gestion de sécurité (ISM).

11 - L'Organisation maritime internationale.
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B. Les instruments obligatoires de I'OMI

Le Code international de gestion de sécurité
(Code ISM)

Le Code ISM (International Safety Management) a été introduit en 1994 dans la
Convention pour la sauvegarde de la vie humaine en mer (SOLAS) au
chapitre IX « Gestion pour la sécurité de I'exploitation des navires ». Entré en
vigueur en juillet 2002, ce code vise a renforcer la sécurité des transports
maritimes internationaux et a mettre en ceuvre un cadre international pour la
sécurisation de la gestion et de I'exploitation des navires. La mise en place de
ce systeme de sécurité reléve de la responsabilité du propriétaire du navire ou
de la personne exploitant le navire en tant qu'armateur ou affréteur a coque
nue. Depuis 1998, le Code est obligatoire pour les navires-citernes, les navires
a passagers et les vraquiers. Ce n'est que depuis 2002 qu'il s'étend aux navires
couverts par la convention SOLAS. Les procédures obligatoires du code
doivent étre compilées dans un manuel de gestion de la sécurité dont un
exemplaire doit étre conservé a bord.

Le Code international de la sureté des navires
et des installations portuaires (Code ISPS)

Par I'ajout d'un chapitre XI-2 « Mesures spéciales pour renforcer la streté
maritime » de la Convention SOLAS™ en décembre 2002, I'OMI a mis en place
un instrument obligatoire pour les Etats Parties a la Convention : le Code ISPS.
Entré en vigueur en juillet 2004, il comprend une partie A a caractére
obligatoire avec des prescriptions sur la sécurité adressée aux acteurs du
secteur maritime et une partie B non obligatoire qui porte sur les
recommandations a prendre pour satisfaire ces prescriptions. Ce code vise a
prévenir les actes illicites contre les navires et s'applique aux navires effectuant
des voyages internationaux : les navires a passagers, les navires de charge
d'une jauge brute supérieure a 500 et les unités mobiles de forage. Il s'étend
aux navires a passagers effectuant des voyages nationaux a plus de 20 milles
des cotes depuis le 1°juillet 2005 et a quelques catégories de navires opérant
des liaisons maritimes nationales depuis le 1¢ juillet 2007. La certification des
navires, qui comprend I'approbation du plan de slreté des navires (SSP), la
délivrance, le renouvellement et le visa des certificats de slreté des navires
assujettis au code ISPS, est organisée par le pavillon. Le SSP définit les mesures
minimales, c’'est-a-dire celles a mettre en ceuvre en cas de risque de slreté
ainsi que les mesures spéciales pour les menaces imminentes. En France, la
Direction des Affaires Maritimes (DAM)® est en charge du processus de
certification. Par ailleurs, les infrastructures portuaires se voient délivrer une
Déclaration de Conformité par I'Etat du port valable cing ans. Pour cela, elles
doivent élaborer une évaluation de la slreté de l'installation portuaire qui doit
porter sur l'acces a l'installation et un plan de siireté de qui concerne l'intérieur

12 - La Convention internationale pour la sauvegarde de la vie humaine en mer (SOLAS) a été adoptée
dans le cadre de 'OMI en 1974 et est rentrée en vigueur en 1980.

13 - La Direction des affaires maritimes (DAM) a fusionné au 1°" mars 2022 avec la DPMA (la Direction
des péches maritimes et de I'aquaculture) afin de créer la Direction générale des affaires maritimes,
de la péche et de I'aquaculture (DGAMPA).
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de ces mémes installations afin d'identifier les mesures a prendre en cas
d'attaque.

En I'état actuel, le code ISPS ne contient pas d'exigence spécifique concernant
des mesures de cybersécurité, mais il serait le véhicule approprié pour en
intégrer a I'avenir.

C. Les travaux complémentaires

UR E26 de I'lACS

L'IACS (International Association of Classification Societies)™ a publié en avril
2022 une UR (Unified Requirement)”, qui rassemble un certain nombre
d'exigences de cybersécurité. Cette spéficiation unifiée s'appliquera a tous les
navires devant étre certifiés par une société de classification dont le contrat de
construction sera signé a partir du 1 janvier 2024.

Groupe d’organisations internationales

Des lignes directrices ont été prises sur la cybersécurité et la cybersQreté a
bord des navires afin d'assister les compagnies maritimes dans leur gestion
des cyber-risques. Elles sont publiées par un groupe d'organisations
internationales de transport maritime qui rassemble le BIMCO?, I'Association
internationale des lignes de croisiere (CLIA), la Chambre internationale de la
marine marchande (ICS), |'Association internationale des transporteurs de
marchandises solides (INTERCARGO) et |'Association internationale des
armateurs pétroliers indépendants (INTERTANKO). Elles se situent dans le
prolongement de la résolution MSC.428(98)" et des lignes directrices de I'OMI
ainsi que du cadre de NIST (voir infra). Ces lignes directrices ne sont pas des
obligations mais des recommandations effectuées par le groupe qui considére
que si la gestion des cyber-risques est propre a chaque compagnie, elle
devrait étre guidée par des réglementations nationales et internationales.

14 - L'IACS (I'Association internationale des sociétés de classification) est une organisation internationale
non-gouvernementale qui est composée de douze sociétés de classification maritime. L'IACS établit
des normes techniques pour la sécurité des navires et a la préservation du milieu marin.

15 - Les Unified requirement sont des résolutions adoptées par I'lACS qui permettent |'unification des
reégles de classification, des questions techniques ou de procédures. Les nouvelles régles édictées
doivent étre intégrées dans les référentiels techniques et les réglements respectifs des différentes
sociétés de classification.

16 - BIMCO (Baltic and International Maritime Council) est I'une des plus grandes associations maritimes
internationales d'armateurs.

17 - Résolution de 'OMI de juin 2016 sur la gestion des cyber-risques maritimes dans les systémes de
gestion de la sécurité. https://wwwecdn.imo.org/localresources/en/OurWork/Security/Documents/
Resolution%20MSC.428(98).pdf.
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Identifier les menaces

Identifier les cyber-menaces extérieures au navire.

Identifier les cyber-menaces internes provoquées
par des utilisations inappropriées et un manque
de sensibilisation.

Répondre aux incidents
de cyber-sécurité et s’en remettre

Répondre aux incidents de cyber-sécurité
en suivant le plan d’urgence.

Evaluer I'efficacité du plan d'urgence et
réévaluer les menaces et les vulnérabilités.

La gestion des cyber-risques
a bord d’un navire

Etablir des plans d'urgence

Elaborer un plan d'urgence hiérarchisé
pour atténuer tout cyber-risque potentiel
identifié en amont.

Développer des mesures de protection
et de détection

Réduire la probabilité d’exploitation des
vulnérabilités par la mise en place de mesures
de protection.

Réduire I'impact potentiel d'une exploitation
de ces vulnérabilités.

Dresser I'inventaire des systémes embarqués ayant
des liens de communication directs et indirects.
Comprendre les conséquences d'une cyber-menace
sur ces systémes.

Identifier les vulnérabilités

Comprendre les capacités et les limites des mesures
de protections existantes.

Evaluer I'exposition au risque

Déterminer la probabilité d’‘exploitation des
vulnérabilités par les menaces extérieures.

Déterminer la probabilité d’exposition des
vulnérabilités par une utilisation innapropriée.

Déterminer I'impact sur la sécurité et la sOreté
de I'exploitation de n‘importe quelle vulnérabilité
ou combinaison de vulnérabilités .

Réalisation : SGMer - 2022
Source : The guidelines on cybersecurity onboard ships - BIMCO & Others

Les cadres de la cybersécurité

La norme ISO/IEC 27001 :

Publiée en octobre 2005 puis révisée en 2013, la norme ISO/IEC 27001 est une
norme internationale de I'Organisation Internationale de Normalisation'® et de
la Commission Electronique Internationale' qui fixe les exigences relatives aux
systemes de management de la sécurité des informations (SMSH%. La
certification ISO/IEC 27001 permet a une entreprise de montrer qu'elle
possede des bonnes pratiques de sécurité.

Le cadre NIST :

Le cadre NIST est un cadre pour I'amélioration de la cybersécurité dans les
infrastructures critiques issu d'un référentiel américain?'. Cet outil de gestion des
cyber-risques pour les organisations se structure autour de normes déja
existantes comme |'ISO 27001, le COBIT 5, I'lSA 624443 ou encore le CIS CSC.
La mise en ceuvre de ce cadre dépend de la maturité en termes de cybersécurité
des entreprises. Le cadre NIST dispose de cing niveaux de mise en ceuvre :
I'identification, la protection, la détection, la réponse et la récupération.

18 - Fondée en 1947, |'Organisation internationale de normalisation (ISO) élabore les normes
internationales dans les domaines industriels et commerciaux.

19 - Fondée en 1906, la Commission électrotechnique internationale est la principale organisation
mondiale qui élabore et publie des Normes internationales pour tout ce qui a trait a I'électricité,
I'électronique et les technologies apparentées.

20 - Un systeme SMSI est un ensemble de politiques visant la gestion de la sécurité de I'information et
des données.

21 - Développé en 2013 par le National Institute of Standards and Technology le référentiel NIST avait
pour objectif initial de définir un socle de mesures de sécurité pour protéger les infrastructures
vitales et I'économie américaines. Il s'est imposé comme standard international incontournable de
la cybersécurité.

Figure n°3 : Approche de la gestion
des cyber-risques telle que définie
dans les orientations
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2. L'échelle européenne

A. Le centre européen de compétence
en matiére de cybersécurité

Le centre européen de compétence en matiére de cybersécurité (ECCC) a été
créé en 2021%. Le Centre vise a renforcer les capacités et la compétitivité de
I'Europe en matiére de cybersécurité. Les principales missions du Centre sont :

® La mise en place et I'aide a la coordination du réseau des centres
nationaux de coordination et la communauté de compétences en matiére
de cybersécurité ;

e | a prise de décisions stratégiques en matiere d'investissement et la mise
en commun les ressources de I'Union européenne, de ses Etats membres
et de 'industrie ;

e La mise en ceuvre d'un soutien financier lié a la cybersécurité au titre du
programme Horizon Europe? et des programmes pour une Europe
numérique?.

B. L'Agence Européenne de sécurité

Créée en 2004, I'Agence européenne de sécurité (ENISA) est en charge de la
mise en place de la cyberpolitique de I'Union européenne. L'’Agence travaille a
la mise en de systémes de certification en matiére de cybersécurité visant a
renforcer la fiabilité dans les nouvelles technologies de I'information et de la
communication. Elle coopére aussi avec les Ftats membres et les organes de
I'Union européenne afin d'accroitre la résilience de ses infrastructures et
assurer la sécurité numérique des citoyens.

Dans son rapport de 2011%, 'ENISA soulignait la fragilité de I'Europe sur la
cybersécurité maritime et I'importance de développer une stratégie commune.
Selon I'ENISA, le déploiement d'une stratégie européenne ambitieuse n'est
possible que par I'harmonisation des politiques européennes et internationales
et la prise en compte des enjeux spécifiques liés au secteur maritime.

22 - Réglement (UE) 2021/887 du Parlement européen et du Conseil du 20 mai 2021 établissant le
Centre de compétences européen pour l'industrie, les technologies et la recherche en matiére de
cybersécurité et le Réseau de centres nationaux de coordination.

23 - Horizon Europe est le programme-cadre de I'Union européenne pour la recherche et I'innovation
pour la période allant de 2021 & 2027. Le programme Horizon Europe prend la suite du programme
Horizon 2020 qui s'est terminé & la fin de I'année 2020.

24 - Le programme Europe numérique 2021-2017 vise a soutenir et accélérer la transformation
numérique de I'économie, de 'industrie et de la société européenne.

25-ENISA, Annual incident report 2011. https://www.enisa.europa.eu/publications/annual-incident-
reports-2011.
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En novembre 2019, 'ENISA a publié un rapport sur les bonnes pratiques de
cybersécurité pour les systemes portuaires® en collaboration avec de
nombreux ports européens dont HAROPA Ports, les ports de Valence, Trieste,
Dublin, Anvers, Saint Nazaire, Tallin, Le Pirée, Bréme, Rotterdam ou encore
Amsterdam. Dans son rapport, elle expose les vulnérabilités des systemes
portuaires face aux cyberattaques et donne des recommandations aux
autorités et opérateurs portuaires pour améliorer leur niveau de cybersécurité.

C. La directive Network and Information
Security (NIS)

Adoptée par les institutions européennes le 6 juillet 2016, la directive Network
and Information Security (NIS) est le premier élément de la législation
européenne de cybersécurité et a pour objectif d'assurer une sécurité élevée
commune pour les réseaux et les systémes d'information de [|'Union
européenne.

Cette directive définit des mesures concernant la sécurité des réseaux et des
systtmes d'information européens. Elle s'applique particuliérement aux
opérateurs de services essentiels (OSE) et aux fournisseurs de services
numériques (FSN).

Les FSN sont essentiellement les entreprises de cloud, de moteurs de
recherche ainsi que les market place faisant plus de 10 millions de chiffre
d'affaire ou employant au moins cinquante salariés.

Les OSE sont sélectionnés parmi la liste de services essentiels dressée par
secteur d'activité, ils correspondent a des acteurs nécessaires au
fonctionnement de 'activité économique et sociale du pays. La liste des OSE
est établie par le Premier ministre sur les recommandations de I'ANSSI et des
ministéres du secteur concerné et doit étre actualisée tous les deux ans par les
Etats membres. En France, de nombreux OSE fluviaux et maritimes ont été
identifiés? comme les sociétés de transport fluvial, maritime et cétier de
passagers et de fret, les entreprises de maintenance des navires, les entreprises
d’exploitation des infrastructures de transport par voie d'eau, les gestionnaires
et exploitants de ports ou d'installations portuaires, les exploitants de services
de trafic maritime.

Les principales orientations de la directive NIS sont :

¢ La notification des incidents sur les OSE ;

e La surveillance du réseau ;

® La mise en place d'un systéme de gestion des risques cyber ;
® | a sensibilisation des collaborateurs ;

e | a mise en place d'une procédure de gestion des incidents.

26 - Site internet de I'ENISA, Rapport sur les bonnes pratiques de cybersécurité pour les systemes
portuaires, novembre 2019. https://www.enisa.europa.eu/publications/port-cybersecurity-good-
practices-for-cybersecurity-in-the-maritime-sector [Consulté le 02/06/2022].

27 - Décret n° 2018-384 du 23 mai 2018 relatif a la sécurité des réseaux et systémes d'information des
opérateurs de services essentiels et des fournisseurs de service numérique. https://www.legifrance.
gouv.fr/loda/id/JORFTEXT000036939971/.
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La directive NIS a été transposée en droit national par la loi n°2016/1148
promulguée le 26 février 2018%, son périmétre d'application a été défini par le
décret d'application du 23 mai 2018%.

Suite a une révision proposée par la Commission Européenne en décembre
2020, la directive NIS a connu un renforcement de ses obligations et a élargi le
périmetre des acteurs concernés par des obligations réglementaires en
matiére de cybersécurité®. La NIS 2 s'applique a de nouveaux acteurs comme
les fournisseurs de services de communications électroniques accessibles au
public, les services numériques, le traitement des eaux usées et la gestion des
déchets, la fabrication de produits critiques, les services postaux et de courrier
et I'administration publique, aux niveaux central et régional. Elle couvre aussi
plus largement le secteur des soins de santé. La directive NIS 2 renforce
également les exigences en matiere de cybersécurité imposées aux
entreprises, traite de la sécurité des chaines d'approvisionnement et des
relations avec les fournisseurs et introduit le concept de responsabilisation des
dirigeants en cas de non-respect des obligations en matiére de cybersécurité.
La directive contribuera a accroitre le partage d'informations et la coopération
en matiere de gestion des cybercrises tant au niveau national qu'au niveau
européen.

D. Le reglement général sur la protection
des données (RGPD)

Le Reglement Général sur la Protection des Données (RGPD) a été publié le
4 mai 2016". Le RGPD possede un important volet cybersécurité puisqu'il
renforce les exigences en matiére de sécurisation des données personnelles et
vise a accompagner les administrations ainsi que les entreprises dans ce
domaine. Afin d'assurer la conformité au réglement européen dans le temps,
les organismes nomment un délégué a la protection des données (DPO) pour
assurer un niveau de sécurité adaptées aux risques. Chaque pays a mis en
place une autorité de contrdle local, en France, il s'agit de la Commission
Nationale de I'Informatique et des Libertés.

Le RGPD crée des droits pour les personnes concernées et des obligations
pour les responsables de traitement. Le RGPD impose la protection des
données personnelles dés la conception avec des techniques d'anonymisation
et le chiffrement des données. Ainsi, les entreprises doivent mettre en place

28 - Loin®2018-133 du 26 février 2018 portant diverses dispositions d'adaptation au droit de I'Union
européenne dans le domaine de la sécurité. https://www.legifrance.gouv.fr/jorf/id/
JORFTEXT000036644772/.

29 - Décret n° 2018-384 du 23 mai 2018 relatif & la sécurité des réseaux et systémes d'information des
opérateurs de services essentiels et des fournisseurs de service numérique. https://www.legifrance.
gouv.fr/loda/id/JORFTEXT000036939971/.

30 - Site internet de la Commission de I'Union Européenne, communiqué de presse du 13 mai 2022, La
Commission se félicite de I'accord politique relatif & de nouvelles régles en matiére de cybersécurité
des réseaux et des systémes d'information

https://ec.europa.eu/commission/presscorner/detail/fr/ip 22 2985 [Consulté le 02/06/2022].

31-Reglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la
protection des personnes physiques a I'égard du traitement des données a caractére personnel et a
la libre circulation de ces données, et abrogeant la directive 95/46/CE (réglement général sur la
protection des données) (Texte présentant de l'intérét pour I'EEE). https://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=CELEX%3A32016R0679.
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des mesures techniques et organisationnelles pour sécuriser les données, tenir
un registre des violations de données, effectuer une Analyse d'Impact sur la
Protection des Données (AIPD), notifier la CNIL d'une violation de données
dans un délai de 72h et informer les personnes concernées lorsqu’il s'agit d'un
risque élevé. Le réglement concerne les entreprises européennes et les
entreprises étrangéres des qu'elles traitent les données personnelles de
citoyens européen. En cas de non-respect des regles du RGPD, les entreprises
sont passibles d’amendes administratives pouvant atteindre 4 % du chiffre
d'affaires mondial ou 20 millions d'euros.

3. L'échelle nationale

La France par son rang de puissance maritime et son expertise dans le cyber
dispose d'une double |égitimité dans le domaine de la cybersécurité maritime,
notamment dans le secteur de la défense navale. La France souhaite améliorer
la sensibilisation des filiéres du maritime a ces nouveaux dangers et mettre en
ceuvre une culture cyber qui permettrait de contrdler la sécurité dans
I'ensemble du secteur.

A. La Loi de Programmation Militaire (LPM)

La Loi de Programmation Militaire (LPM) a pour objectif de préserver les
intéréts vitaux de la France en terme de défense. La LPM de décembre 2013 a
été le support législatif pour la transposition des grandes orientations de
cybersécurité du livre blanc 2013 sur la Défense et la sécurité nationale®. Pour
la premiere fois, la LPM oblige les Opérateurs d'Importance Vitale (OIV)*® a
sécuriser leurs systémes d'information d'importance vitale (SIIV). Depuis mi-
2016, I'Etat publie des arrétés sectoriels pour préciser la démarche de
sécurisation que les OIV doivent suivre ; le décret concernant le transport
maritime et fluvial a été publié en aolt 2016%. En cas de non-respect a ces
obligations, le dirigeant de I'OIV est passible d'une amende de 150 000 € pour
une personne physique et 750 000 € pour une personne morale.

32 - Livre blanc, Défense et sécurité nationale, 2013. http://www.livreblancdefenseetsecurite.gouv.fr/
pdf/le livre blanc de la_defense 2013.pdf.

33 -Les Opérateurs d'Importance Vitale (OIV) sont les opérateurs qui exploitent les installations
indispensables a la vie du pays. lls sont désignés par le ministére coordonnateur selon une
procédure interministérielle. On compte 12 Secteurs d'Activité d'Importance Vitale (SAIV) répartis
en 4 groupes : l'activité humaine (alimentation, gestion de l'eau, santé), l'activité régalienne
(activités militaires, judiciaires, civiles de I'Etat), I'activité économique (énergie, finances, transports)
et l'activité technologique (communications, audiovisuel, industrie, espace et recherche). Un Plan
de sécurité d'Opérateur d'Importance Vitale (PSO) adapté doit étre congu et mis en ceuvre par
chacun des 249 OV francais.

34 - Arrété du 11 aolt 2016 fixant les régles de sécurité et les modalités de déclaration des systémes
d'information d'importance vitale et des incidents de sécurité relatives au sous-secteur d'activités
d'importance vitale « Transports maritime et fluvial » et pris en application des articles R. 1332-41-1,
R. 1332-41-2 et R. 1332-41-10 du code de la défense. https://www.legifrance.gouv.fr/jorf/id/
JORFTEXT000033063081.
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B. LAgence Nationale de la Sécurité
des Systémes d’Information (ANSSI)

L'’Agence nationale de la sécurité des systémes d'information (ANSSI),
rattachée au Secrétariat général de la Défense et de la Sécurité nationale®, est
en charge de la sécurité du numérique francais. L'ANSSI a été créée en 2011
afin de répondre aux besoins identifiés par le Livre Blanc de la Défense et de la
sécurité nationale publié par le Ministére des armées en 2008%. La mission
premiere de I'ANSSI était le déploiement d'une stratégie nationale pour la
sécurité des systémes d'information face a la menace cyber.

Les lois de programmations militaires de 2013 et 2018 ont élargi les missions
de I'ANSSI. L'Agence est désormais en charge ainsi en charge de la défense et
de la sécurité des systemes d'information de I'Etat. Elle dispose d'un pouvoir
réglementaire lui permettant de fixer les regles devant étre mises en ceuvre
par les opérateurs d'importance vitale en matiére de protection de leurs
systemes d'information d'importance vitale, d'un pouvoir de certification et
qualification des produits et services, et enfin du pouvoir, en cas de crise
majeure, d'imposer des mesures a ces opérateurs.

Face la hausse des cyberattaques dans le secteur maritime, I'’ANSSI a publié en
coopération avec la Direction des affaires maritimes (DAM)¥ et une douzaine
de compagnies maritimes francaises, un « guide des bonnes pratiques de
sécurité informatique a bord des navires »® en mars 2015 afin de sensibiliser
les équipages et les compagnies a ces nouvelles menaces. Deux nouveaux
guides ont été publiés par la DAM et la DGITM¥, le « guide Cyber sécurité
évaluer et protéger le navire »*, publié en 2016 qui indique les grands axes a
suivre pour mettre en place une gestion de la sécurité des systémes
d'informations et de communications a bord du navire, et le « guide Cyber
sécurité renforcer la protection des systemes industriels du navire »*, publié en
2017, qui vise a sensibiliser les compagnies maritimes aux cybers risques
spécifiques de l'internet industriel a bord du navire afin d'y adapter des régles
d'usage préconisées en fonction du risque.

35 - Le SGDSN est un organisme interministériel placé sous I'autorité du Premier ministre francais.

36 - Le livre blanc publié par le Ministére des armées en 2008 est le premier document stratégique qui
identifie le cyberespace comme étant un espace particulierement stratégique pour la Défense
francaise.

37 - La Direction des affaires maritimes (DAM) a fusionné au 1¢" mars 2022 avec la DPMA (la Direction
des péches maritimes et de I'aquaculture) afin de créer la Direction générale des affaires maritimes,
de la péche et de I'aquaculture (DGAMPA).

38 - Site internet de I'ANSSI, Guide des bonnes pratiques de sécurité informatique & bord des navires,
mars 2015. https://www.ssi.gouv.fr/uploads/2016/10/bonnes_pratiques_securite_informatique
maritime_anssi.pdf [Consulté le 02/06/2022].

39 - Direction générale des infrastructures, des transports et des mobilités.

40 - Guide DAM/DGITM, Cyber sécurité évaluer et protéger le navire, septembre 2016. Cyber sécurité
Evaluer et protéger le navire (ecologie.gouv.fr). [Consulté le 02/06/2022].

41 - Guide DAM/ DGITM, Cyber sécurité renforcer la protection des systémes industriels du navire,
janvier 2017. Le risque industriel & bord du navire (ecologie.gouv.fr). [Consulté le 02/06/2022].
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Les enjeux

eCcCoNoOMIquESs

1. La cybersécurité du navire

A. Les vulnérabilités du navire

L'augmentation du nombre de systemes embarqués et linstallation de
nouvelles technologies interconnectées avec des réseaux internes industriels
dans les navires amplifie le risque de cyberattaques.

Les navires sont d'autant plus vulnérables que les équipages ne sont pas
permanents et que beaucoup d'intervenants sont susceptibles d’avoir un accés
physique au S| du navire, ou a un point de connexion. Un S| regroupe
I'ensemble des ressources nécessaires a la collecte, au stockage et au
traitement de I'information. A bord d'un navire, plusieurs équipements sont
sensibles a des cyberattaques.

Brouillage de I'AlS et autres

radars ; altération des cartes Cyberattaques ciblant Altération des données liées au stock ;
numériques ; modification de les appareils connectés récupération des détails de cargaison ;
la route initiale ; etc. au réseau du navire modifications des certificats ; etc.
Systémes de navigation Wifi Cargaison

—o m

Outils de surveillance Salle des machines
Mise a I'arrét des caméras et/ou Altération discrete des systémes de propulsion ; mise
des alarmes ; altération du bon al'arrét de la production d'énergie ; planification d'un
fonctionnement des systemes surmenage des machines ; etc.

de sécurité ; etc.

Réalisation : SGMer - 2022
Sources : Aude-Marie Thomas, « Les six failles cyber du transport maritime », L'Argus de l'assurance, 26 février 2016 ;
Rapport « Cyber sécurité » du Ministere de I'environnement, de Iénergie et de la mer - Septembre 2016

Figure n°4 : Les principaux éléments
de la vulnérabilité d'un navire.
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Les navires sont composés de différents systémes :

Les systemes élémentaires qui comprennent des capteurs et des censeurs générant différentes données ou service.
Les systémes complexes pouvant comprendre plusieurs systemes élémentaires. Les systemes complexes
fonctionnent a I'aide d'algorithmes, ils aident a la décision liée a la conduite des services métiers.

Les systéemes de « communication » permettant de relier le navire en mer a la terre.

Les systemes « voyages » comprenant les modes de propulsion et la production d’énergie sont particulierement
vulnérables. Ainsi a bord des navires, les systemes les plus vulnérables sont ceux qui sont nécessaires a la bonne
conduite d'un navire dont les principaux sont: I'ECDIS?, I'AIS® et le systéme satellite de navigation mondiale
(GNSS).

B. L'impact des cyberattaques sur les navires

Les navires peuvent subir différentes cyberattaques :

e Les navires peuvent étre confrontés a des attaques par rancongiciels qui se révélent trés dangereuses
lorsqu’elles ciblent les Sl nécessaires a la bonne conduite d'un navire. Ce type de logiciel malveillant est
généralement introduit a bord lors d'intervention de sous-traitants (maintenance), par le biais d'ordinateurs
personnels de I'équipage ou par le téléchargement de piéces jointes et devient hors de contréle lorsqu'il se
propage dans un réseau dit « a plat » c'est-a-dire non cloisonné.

e |es navires peuvent étre la cible d'attaques par hameconnage — qui visent généralement les compagnies
maritimes —. Les équipages peuvent étre victimes de ce genre d'attaque via leur boite mail. Une fois activé,
le maliciel peut se propager sur le réseau du navire et compromettre ses Sl s'il n'y a pas de cloisonnement
ou s'il est mal respecté. Les navires de la flotte peuvent alors faire face a des pannes inexpliquées
d'équipements, la compagnie maritime est contrainte d'immobiliser sa flotte, entrainant une détérioration
de son image ainsi que la perte de chiffre d'affaire.

e | es navires peuvent aussi étre confrontés a des techniques de brouillage et a des leurres de GPS sur des
zones géographiques trés fréquentées. Ces actions peuvent provoquer des erreurs de positionnement des
navires qui en cas de grand trafic sont particulierement dangereuses car elles peuvent entrainer une
proximité susceptible de provoquer des accidents. Elles peuvent aussi tromper la navigation d'un navire
dans ses repéres géographiques et le faire s'échouer.

e Les navires sont fortement exposés a des cyberattaques liées au personnel disposant d'un acces physique
ou logique aux Sl d'un navire.

e Enfin, les cyberattaques peuvent étre dues a des branchements au réseau. Ce type de menace est
particulierement élevé avec les navires a passagers qui disposent de nombreuses prises accessibles. Un
branchement au réseau permettrait alors a une personne malintentionnée d'avoir accés au systéeme de
gestion des télévisions, le systeme audio et le systeme d'alerte du navire. Si 'accés au réseau n'est pas
contrdlé, I'intrus pourrait par exemple diffuser des messages a contenu violent pour susciter des mouvements
de foule et de panique. La réputation de la compagnie maritime serait également alors impactée.

42 - Le systéme électronique d'affichage graphique et d'information (Electronic Chart Display and
Information System).

43 - Le systéeme d'outil et une aide a la navigation (Automatic Identification System). Il permet de
transmettre aux navires (équipés d'un récepteurs), les informations relatives aux navires émetteurs
(position, cap, vitesse, route...) dans un certain rayon. Il permet surtout aux navires qui émettent
d'étre visibles malgré des conditions difficiles et d'éviter les collisions.
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Plusieurs mesures doivent étre prises afin de protéger les navires et de
renforcer leurs capacités de résistance face a de potentielles cyberattaques.
Les équipages doivent étre formés a la cybersécurité et sensibilisés aux
cyberattagques, notamment celles liés a I'utilisation de la messagerie
électronique, afin qu'ils soient plus prudents dans I'utilisation du matériel
informatique. Des systémes de surveillance du réseau doivent étre installés
pour repérer toute activité anormale. La capacité de cloisonnement du réseau
est nécessaire pour éviter, en cas d'intrusion, la propagation du rancongiciel
dans le réseau et la compromission d'autres systémes. Ce cloisonnement
consiste en une segmentation de |'architecture réseau pour limiter les
conséquences d'une intrusion. Le rancongiciel peut aussi s'introduire dans le SI
en exploitant une liaison Wi-Fi vulnérable lorsque le navire est relié au quai et
causer sa paralysie. C'est pourquoi les points d'accés Wi-Fi doivent étre
sécurisés par chiffrement et une authentification par mot de passe doit étre
évitée. En prévention, une sécurité physique doit étre mise en place dans les
zones sensibles du navire comme la salle de commande ou machine afin de
contréler l'identité de chaque personne étant autorisée a y avoir accés avec
par exemple un systeme d'acces par badge. Les S| critiques doivent aussi étre
surveillés afin d'éviter des modifications malveillantes. Les prises réseaux
accessibles au grand public doivent étre désactivées ou fortement contrélées.

C. Etude de cas : les compagnies maritimes
face aux menaces cyber

Depuis quelques années, I'accélération de la digitalisation des navires et des
ports a renforcé I'exposition des compagnies maritimes internationales a la
menace cyber. La cyberattaque le plus spectaculaire qui a eu lieu ces derniéres
années dans le monde maritime a touché I'armateur Maersk* ; en juin 2017 les
systemes informatiques de la compagnie ont été touchés par le raconlogiciel
NotPetya. L'attaque a paralysé le systeme informatique de Maersk durant dix
jours et a fait baisser I'activité du groupe de 20 %.

Le 27 juin 2017, I'entreprise est touchée

Jusqu’a 300 millions de dollars de pertes

Remise en route du parc informatique
manuellement soit :

=—> 4000 serveurs
=—> 45000 PC

=—> 2500 applications

50 000 terminaux infectés

par le rangongiciel (ransomware) NotPetya Des milliers d’applications et de serveurs touchés

600 sites touchés dans 130 pays

£ MAERSK

L'opération a duré une dizaine de jours
durant lesquels I'entreprises tournait au ralenti

Réalisation : SGMer - 2022
Source : Le Marin

44 - Le Journal de la Marine Marchande, AP Moller-Mzersk victime d’une cyberattaque, 01 Janvier 2018.
https://www.journalmarinemarchande.eu/mensuel/5081/tribune-libre/ap-moller-maersk-victime-
dune-cyberattaque [Consulté le 02/06/2022].

Figure n°5 : la cyberattaque de juin
2017 contre Maersk.
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Les tentatives de cyberattaque contre les compagnies maritimes sont
devenues fréquentes. En 2018, Cosco Shipping a été touché par une
cyberattaque qui a interrompu sa connexion internet dans ses bureaux en
Amérique. Plus récemment les bureaux en Chine de CMA CGM ont été touché
par le maliciel Ragnor Locker en septembre 2020. Cette attaque a causé la
fermeture de tous les sites web externes de la compagnie.

2. La cybersécurité des
infrastructures portuaires

A. Les vulnérabilités du secteur portuaire

Les infrastructures portuaires sont régulierement touchées par des
cyberattaques. Le développement de la mondialisation et I'accélération des
échanges a rendu nécessaire 'usage des NTIC dans le secteur portuaire. Le
rapport de I'ENISA « Good practices for cybersecurity in the maritime sector »
de novembre 2019 met en exergue les vulnérabilités du secteur portuaire
face aux cyberattaques.

45 - ENSIA, Rapport Port Cybersecurity - Good practices for cybersecurity in the maritime sector,
november 2019. https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-
cybersecurity-in-the-maritime-sector.



https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector
https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-cybersecurity-in-the-maritime-sector
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Source : Enisa, « Port cybersecurity - Good p

Réalisation : SGMer - 2022
novembre 2019

Hinterland

Figure n°6 : Les services et
infrastructures portuaires pouvant étre
ciblés par des cyberattaques.

Les ports sont des espaces vulnérables car ils abritent de nombreux Sl utilisés

par des acteurs maritimes comme les compagnies de navigation, les agents
maritimes, les acteurs du transport de fret ou de passager ou encore par les
autorités locales, nationales ou européennes.

Le secteur portuaire abrite deux catégories de Sl :
* Les systemes d'information de gestion portuaire qui permettent
I'exploitation des terminaux et le contréle du trafic maritime ;

* Les systemes d'échange de données qui constituent le point central de
I'échange de données avec les compagnies maritimes.

Le dysfonctionnement de ces systémes peut entrainer la paralysie du port et

de ses opérations. Dés lors, les conséquences sur le transport maritime

peuvent étre assez lourdes ; un port peut perdre beaucoup d'argent a cause

11.

CYBERSECURITE
MARITIME




L'ECONOMIE BLEUE EN FRANCE - EDITION 20 2 2 |

de Il'arrét de ses opérations et voir sa réputation entachée a l'international,
entrainant une perte de clients. Les clients touchés par |'arrét des opérations,
ou leur simple ralentissement, peuvent également étre limité dans leurs
activités commerciales.

Les systéemes informatiques des ports contiennent généralement des
informations sensibles* qui peuvent étre la cible des cyberattaques. De
nombreux personnes travaillent au sein des systémes portuaires, cela
augmente la vulnérabilité des ports face aux attaques physiques comme le
sabotage ou le vol de données.

Systémes
des acteurs maritimes

Navires de passagers

— et/ou a véhicules
| 4

Compagnies
maritimes

Navires de fret

Navires de péche

Systémes des autres
acteurs de transport

Compagnies

fluviales =

Compagnies|
ferroviaires

Compagnies i..,.
de transport routier

Réalisation : SGMer - 2022
Source : Enisa, « Port

Systémes d’information de gestion du port

VTMIS/VTS
Surveillance cotiere

Surveillance du trafic terrestre

Pilotage du poste d’amarrage
Gestion de remorqueurs

- Good practices for

Administration

Communications et réseaux

Systemes de gestion des opérations portuaires

Opérations d'entreprise (PGI, GRC)

Technologie d’exploitation (OT)

Contréle des acces

Surveillance du site

the maritime sector », novembre 2019

PCS

Systéemes des

2

5 " autorités
Systémes portuaires locales
Systemes d’échange de données

de la communauté portuaire

FIMS CCS

Systémes

nationaux
(PMIS)

Systémes de contréle du trafic

Surveillance météorologique

Gestion des trafics maritimes Systémes

européens
Gestion des trafics terrestres.

Systeémes de l'autorité portuaire q A
y P Surveillance <

maritime et «
satellite

Postes de travail

Ventes, marketing,
informatique décisionnelle (BI)

Banques

I}

Systemes d’exploitation
Transbordement et entrepot

Systémes de sécurité et de sOreté

Déclarations obligatoires

Détection d'intrus Controles et autorisations

Données opérationnelles

Sécurité et alertes e £ i
Données financieres

WL

Données de navigation

Figure n°7 : Les systémes
d'information (SI) portuaires.
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B. La sécurisation du secteur portuaire

Les recommandations de I'ENISA

Dans son rapport de novembre 2019, I'ENISA recommande le déploiement
d'une cybersécurité spécifique au secteur portuaire dont la gouvernance
regrouperait I'ensemble des les acteurs impliqués dans des opérations
portuaires (opérateurs, autorités portuaires, sociétés de transport maritime,
pilote...).

46 - Elles peuvent étre d'ordre personnel quand il s'agit de données sur les équipages ou sur les
passagers, commercial avec la localisation et le contenu des conteneurs ou de |'ordre de la sécurité
nationale avec les informations liées aux ports comme étant des atouts essentiels pour une nation.
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Il est nécessaire que les ports renforcent leur capacité de réponse et de
détection aux cyberattaques afin de réagir rapidement et de limiter les effets
de l'attaque sur les SI. Ainsi, des systemes d'alerte et de recherche
d'indicateurs de compromission doivent étre installés pour sécuriser le secteur.

La sensibilisation des acteurs a la cybermenaces est également important, cela
passe notamment par I'apprentissage de la gestion des mises a jour, du
renforcement des mots de passe ou encore le cloisonnement des réseaux.

Les recommandations de la DGITM

La DGITM¥ et les services de I'Etat francais ont réalisé un guide de bonnes
pratiques pour la cybersécurité dans le secteur portuaire®. Ce travail vise a
proposer des recommandations et bonnes pratiques utiles a tous les acteurs
des ports maritimes dans leur diversité pour que ceux qui le souhaitent, selon
leurs capacités (organisationnelles, techniques, humaines, financiéres), puissent
adapter leur action en matiére de cybersécurité. Ce guide constitue la
déclinaison francaise du guide de I'ENISA sur la cybersécurité dans les ports
européens®.

La stratégie du smart port

La stratégie du smart port® ou port intelligent, a été adoptée par les ports afin
de concilier le recours aux données informatiques et la sécurité face aux
menaces cyber. La compétitivité des ports repose en grandes partie sur la
capacité de leurs S| a automatiser et traiter le flux d'informations liées aux
marchandises, aux passagers et aux navires. Les S| portuaires permettent
d'interconnecter tous les secteurs de I'activité du port et de coordonner de
I'ensemble des opérations. Si l'interconnexion multiplie les risques de
cyberattaques, elle peut aussi étre utilisée pour élaborer une cybersécurité
portuaire.

C'est la dynamique suivie par le port du Havre qui au travers de sa stratégie
« Smart Port City »*' vise a faire de la cybersécurité, un outil du développement
de I'activité du port et de résilience. Cette stratégie a pour objectifs de susciter
I'intérét des acteurs de la sécurité en plagant la cybersécurité sous I'angle de
I'innovation et de la recherche. Les réflexions sur la protection des Sl
interconnectés contribuent a renforcer la compétitivité et la sécurité des ports.

47 - La direction générale des infrastructures, des transports et des mobilités (DGITM) prépare et met en
ceuvre la politique nationale des transports terrestres et fluviaux.

48 - DGITM, Ports « cybersécurisés » Guide de bonnes pratiques pour la cybersécurité dans le secteur
portuaire, Juin 2021. http://www.port.fr/sites/default/files/fichiers/dgitm_-_guide ports
cybersecurises vd - diffusion - 2021.pdf.

49 - ENSIA, Rapport Port Cybersecurity - Good practices for cybersecurity in the maritime sector,
november 2019. https://www.enisa.europa.eu/publications/port-cybersecurity-good-practices-for-
cybersecurity-in-the-maritime-sector.

50 - La stratégie du Smart Port vise a renforcer la compétitive d’'un port gréce a l'utilisation des
technologies de linformation et du numérique (le Big Data, lintelligence artificielle, la
blockchain...). L'usage des nouvelles technologies permet de fluidifier le trafic maritime et de
réaliser des économies d'échelle.

51 - Site internet du Smart port City du port Havre. https://www.lehavre-smartportcity.fr/ [Consulté le
07/06/2022].
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1. Une gouvernance
de la cybersécurité

A. Le Conseil de Cybersécurité du Monde
Maritime (C2M2)

La création du Conseil de cybersécurité du monde maritime en 2019 fait suite a
la décision du CIMer 2018% de doter le monde maritime d'une structure de
gouvernance et d'un centre de coordination pour faire face au risque cyber
dans le secteur maritime. Le Conseil est un organisme de pilotage de la
cybersécurité qui regroupe les acteurs francais du maritime sous I'impulsion du
Comité France maritime®. Le Conseil comprend quatre colléges: les
opérateurs, les services de I'Etat, les industriels, les services des territoires. Sa
gouvernance est assurée par un Comité exécutif présidé par le Secrétariat
général de la mer qui se charge de la stratégie de communication vers des
acteurs externes, du suivi des travaux menés et de la validation des projets
initiés par des groupes techniques. Les groupes techniques réunissent des
experts volontaires qui souhaitent travailler sur des sujets déterminés®.

B. L'association France Cyber Maritime

France Cyber Maritime a été créée en 2020 suite a I'impulsion du CIMer 2018%.
France Cyber Maritime est une association basée a Brest dont I'ambition est la
promotion du développement de la cybersécurité maritime en France.
L'association est organisée en trois colleges (le college acteurs publics®, le

52 - Site internet du Gouvernement, dossier de presse du CIMer 2018. https://www.gouvernement.fr/
sites/default/files/contenu/piece-jointe/2019/02/dossier de presse - cimer 2018 vf.pdf [Consulté
le 07/06/2022].

53 - Le Comité France maritime est une instance de dialogue entre les filiéres de I'économie maritime et
les acteurs publics.

54 - Les trois principaux sujets traités par les groupes de travail du C2M2 sont: [|'élaboration
d'indicateurs de suivi de la cybersécurité, le renforcement de la cybersécurité des navires
autonomes, |'élaboration de dispositifs sectionnels de gestion de crise.

55 - La mesure 46 du CIMer souhaitait la mise en ceuvre d'une Commission de cybersécurité préfigurant
la création d'un centre national de coordination de la cybersécurité pour le maritime.

56 - Le collége est constitué de: I’Agence nationale de sécurité des systémes d'information, Brest
Métropole, le GIP ACYMA, la Région Bretagne, le Service Hydrographique et Océanographique de
la Marine (SHOM).
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https://www.gouvernement.fr/sites/default/files/contenu/piece-jointe/2019/02/dossier_de_presse_-_cimer_2018_vf.pdf

L'ECONOMIE BLEUE EN FRANCE - EDITION 2022

college utilisateurs¥, le college solutions®), elle permet de faire le lien entre
les opérateurs maritimes et portuaires ayant des besoins spécifiques en
cybersécurité et des offreurs pouvant y répondre. Ainsi |'association contribue
au développement d'une offre industrielle et technologique qui répond aux
besoins des secteurs maritimes et portuaires. L'association méne également
des actions de formation et de sensibilisation, notamment sur les bonnes
pratiques a adopter en termes de cybersécurité.

2 missions principales
Association loi 1901,
créée le 17 novembre 2020 —> Encourager le développement d'une
filiere d'excellence francaise en
cybersécurité maritime

—> Accroitre la résilience du monde
maritime et portuaire face aux
risques cyber

Constituée de 3 colléges :

—> Collége « Acteurs Publics »

—> Collége « Utilisateurs »

Réalisation : SGMer - 2022
Source : France Cyber Maritime

—> Collége « Solutions »

Figure n°8 : Présentation de France
Cyber Maritime.

France Cyber Maritime a recu le soutien financier de I'Etat” pour créer un
Centre d'alerte et de réaction aux attaques informatiques maritime; le
M-CERT®. Le M-CERT est un centre de veille et d'alerte composé d'une
équipe d'experts en sécurité informatique. Le Centre méne également des
activités d'analyse afin d'anticiper le futurs risques cyber. Xavier Rebour le
président de France Cyber Maritime présente le M-CERT comme « un SAMU
de la cybersécurité pour le monde maritime. Ses experts seront d'abord
chargés de faire de la veille, de I'analyse de vulnérabilités et d'alerter les
adhérents des menaces en cours. Cette premiére version du centre verra le
jour avant la fin 2021. D'ici 2023, nous entendons aller plus loin, et créer une

57 - Le college est constitué de: Les Abeilles International, Alcatel Submarine Networks Marine,
Armateurs de France, Bolloré Ports, Cerema, Compagnie Maritime Nantaise, le Cluster Maritime
Frangais, CMA CGM, ELENGY, Fédération francaise des pilotes maritimes (FFPM), GAZOCEAN,
GENAVIR, GICAN, GIE VIGIE Ports, Institut Francais de Recherche pour I'Exploitation de la Mer
(IFREMER), Naval Group, NEXEYA, Pdle Mer Bretagne Atlantique, Péle Mer Méditerranée, PONANT,
Port de Brest, Ports de la rade de Toulon, Seaowl Marine, Technopéle Brest Iroise.

58 - Le colléege est constitué de : Adam Assurances, Alcyconie, Allentis, AMOSSYS, BESSE, CyWake,
Défense Conseil International, DIATEAM, Ecole Navale, ENSM, ENSTA Bretagne, Filhet-Allard
Maritime, Fondation méditerranéenne d'études stratégiques (FMES), Gatewatcher, GLIMPS,
HarfanglLab, Holiseum, IMT Atlantique, lot.bzh, KUB-CLEANER, Marlink, Péle d'Excellence Cyber,
Prorisk, SEKOIA, Semsoft, SourclTEC, Synacktiv, Thales, THALOS, Yes We Hack.

59 - Mer et Marine, France Cyber Maritime va commencer a constituer I'équipe du CERT maritime, Gaél
Cogné, 4 juin 2021. https://www.meretmarine.com/fr/marine-marchande/france-cyber-maritime-va-
commencer-a-constituer-l-equipe-du-cert-maritime [Consulté le 07/06/2022].

60 - Maritime Computer Emergency Response Team.
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véritable hotline 24h/24 pour répondre aux incidents des acteurs du
secteur »*.

Contribuer a prévenir les incidents de
cybersécurité en renforcant les actions de
sensibilisation, en assurant la promotion
de la mise en ceuvre des mesures de
protection nécessaires, en détectant les
vulnérabilités sur les réseaux et systemes.

Coopérer

Coopérer aux niveaux régional, national, Analyser les vulnérabilités, les
européen et international  pour menaces, les attaques et les risques
construire des réseaux de confiance en avec une perspective sectorielle.

cybersécurité maritime.

Organiser Partager

Partager I'information d'intérét pour le
secteur en diffusant des bulletins dédiés
et du renseignement d'intérét cyber et
en diffusant des avertissements et
alertes de cybersécurité nationales et

Réalisation : SGMer - 2022 internationales.
Source : M-CERT

Organiser, coordonner, centraliser,

collecter et identifier les incidents
cyber.

Figure n°9 : Les cing missions
de la Maritime Computer Emergency
Response Team

2. Le développement
de la cybersécurité

A. Le 4° programme d’investissement
d’'avenir (PIA4)

61 - Site internet de Goron, Secteur maritime : la nouvelle association France Cyber Maritime fourbit ses
armes contre les cybermenaces, 16 février 2021. https://rendre-notre-monde-plus-sur.goron.fr/
secteur-maritime-la-nouvelle-association-france-cyber-maritime-fourbit-ses-armes-contre-les-
cybermenaces/ [Consulté le 07/06/2022].
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Remise du rapport d’évaluation
du Programme d’investissements
d’avenir au Premier ministre

par Patricia Barbizet

Remise du rapport
Juppé Rocard
Investir pour I'avenir

PIA 2 :12 milliards d’euros
supplémentaires sont ouverts
en loi de finances initiales PIA 2

2009 2010 2017 2019 2020

gt

SE

e PIA 3: 10 milliards d’euros

§ g sont ouverts en loi de finances
g o
3 o initiales PIA

S PIA 1: 35 milliards d’euros es 3

88 sont ouverts en loi de finances

] o

238 rectificatives PIA 1

PIA 4 : 20 milliards d’euros
dont 11 milliards intégrés
au plan France relance

Piloté par le Secrétariat général pour I'investissement (SGPI)®?, le Programme ~ Fgure n°10: La décomposition du
Programme d'Investissement d'Avenir

d'investissement d'avenir (PIA)®® a pour objectif de financer des investissements (PIA).
prometteurs et innovants sur I'ensemble du territoire et dans des secteurs
stratégiques identifiés.

Le PIA4 a été lancé en 2020 suite a la crise sanitaire du Covid-19. Le programme
est doté de 20 milliards d’euros et s'étend sur cing ans. Le PIA4 est novateur
car il méle investissements dirigés® et structurels®®. Le PIA 4 posseéde un volet
de «digitalisation et décarbonations des mobilités » visant a accélérer la
transition vers une mobilité décarbonée et favoriser le développement d'une
offre de mobilité, slre, résiliente et accessible a tous. Ainsi, le PIA4 est investi
sur les questions de cybersécurité. La PIA4 a également permis le déploiement
du Grand défi Cyber® dont certaines innovations pourront s'appliquer au

62 -Crée en 2011 le Secrétariat général pour l'investissement (SGPI) est chargé, sous l'autorité du
Premier ministre, de la mise en ceuvre du Programme d'investissements d'avenir (PIA). Le Secrétariat
assure également |'évaluation socio-économique des grands projets d'investissement public.

63 - Le Programme d'investissements d'avenir (PIA) a été créé en 2010 suite a la publication du rapport

Juppé-Rocard de 2009 qui soulignait le manque de dispositif public en faveur de I'innovation. Le
programme a été mis en place par I'Etat pour financer des investissements prometteurs et innovants
sur I'ensemble du territoire et dans des secteurs stratégiques pour la France (transition écologique,
compétitivité des entreprises, enseignement supérieur et recherche, souveraineté industrielle,
économie numérique...) afin de permettre a la France d’augmenter son potentiel de croissance et
d'emplois.
Le PIA intervient sur tout le cycle de vie de l'innovation (de I'émergence d'une idée jusqu’a la
diffusion sur le marché du produit ou du service fini) et fait le lien entre la recherche publique et le
monde de |'entreprise. Le PIA repose sur un double principe d'effet de levier et de partage des
risques : I'investissement de I'Etat dans un projet d'innovation est la plupart du temps cofinancé par
des partenaires privés ou publics.

64 - Financements destinés a répondre aux enjeux liés a la transition écologique.

65 - Financements visant a poursuivre et pérenniser certains projets soutenus par les PIA précédents.

66 - En partie financé par le PIA, le Grand Défi Cyber vise a soutenir les PME et les start-up francaise
dans le développement d'innovation de ruptures. Le Grand Défi Cyber soutien trois thématiques
d'innovation cyber : la protection des réseaux dynamiques, la protection des objets connectés, la
protection des petites structures contre la cybercriminalité. 27 projets (16 PME et 11 start-up) ont
été retenus lors de I'appel d'offre de 2020 pour un total de 15,9 milliards d'euros.
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secteur maritime. A titre d'exemple IOT BZH I'un des lauréats du Grand défi
Cyber, vise a mettre au point un conteneur sécurisé®.

B. Les Comités interministériels de la Mer

Depuis quelques années, le Gouvernement, par des mesures prises durant les
Comité interministériel de la mer (CIMer), soutient le déploiement d'une
ambitieuse stratégie de cybersécurité maritime. Ainsi, le CIMer 2018 a permis
la création du Centre national de coordination de la cybersécurité pour le
maritime (C2M2)¢.

La nouvelle stratégie nationale portuaire® validée lors du CIMer 20217° met
I'accent sur la transition écologique et numérique des ports maritimes. Afin
d'allier cybersécurité et innovation, la nouvelle stratégie préconise notamment
la création d'une communauté de responsables de la transformation digitale («
chief digital officers ») qui seront chargés d'animer la transformation numérique
des grands ports maritimes sur ces deux volets. Cette communauté devra
partager les expérimentations, initiatives et bonnes pratiques de certains
grands ports maritimes dans le domaine de la cybersécurité pour permettre
leur diffusion a I'ensemble des ports maritimes

Le CIMer 2022"" a souligné lI'importance des CCS (les systémes portuaires
d'information dédiés au suivi des marchandises) et demandé qu’une étude soit
menée afin de mesurer les effets que pourrait générer une attaque cyber des
CCS. L'étude sera menée par la DGITM et 'ANSSI.

67 - Communiqué de presse du Gouvernement, annonce des 27 lauréats du grand défi cyber (start-up
et PME), 15 juin 2021. https://www.gouvernement.fr/sites/default/files/contenu/piece-
jointe/2021/06/20210604 communique de presse laureats aap grand defi cyber vdef.pdf
[Consulté le 07/06/2022].

68 - Site internet du Gouvernement, dossier de presse du CIMer 2018. https://www.gouvernement.fr/
sites/default/files/contenu/piece-jointe/2019/02/dossier de presse - cimer 2018 vf.pdf [Consulté
le 07/06/2022].

69 - La nouvelle stratégie nationale portuaire a horizon 2025-2050 a été adoptée par le Comité
interministériel de la mer du 22 janvier 2021 et poursuit un objectif de reconquéte de parts de
marché et de développement économique des ports francais.

70 - Site internet du Gouvernement, dossier de presse du CIMer 2021. https://www.gouvernement.fr/
sites/default/files/contenu/piece-jointe/2021/01/2021-01-22 dossier-presse-cimer.pdf [Consulté le
07/06/2022].

71 - Site internet du Gouvernement, dossier de presse du CIMer 2022. https://www.gouvernement.fr/
sites/default/files/document/document/2022/03/dossier_de presse - rapport du comite
interministeriel de la_mer -17.03.2022.pdf [Consulté le 07/06/2022].
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https://www.gouvernement.fr/sites/default/files/contenu/piece-jointe/2021/01/2021-01-22_dossier-presse-cimer.pdf
https://www.gouvernement.fr/sites/default/files/document/document/2022/03/dossier_de_presse_-_rapport_du_comite_interministeriel_de_la_mer_-17.03.2022.pdf
https://www.gouvernement.fr/sites/default/files/document/document/2022/03/dossier_de_presse_-_rapport_du_comite_interministeriel_de_la_mer_-17.03.2022.pdf
https://www.gouvernement.fr/sites/default/files/document/document/2022/03/dossier_de_presse_-_rapport_du_comite_interministeriel_de_la_mer_-17.03.2022.pdf

Avec la transformation numérique des navires et des infrastructures portuaires,
la cybersécurité maritime devient un réel impératif. Si les acteurs majeurs
(compagnies maritimes, grands ports) sont maintenant parfaitement conscients
de l'impact considérable que des cyberattaques peuvent causer sur leurs Sl, la
prise de conscience de ces nouvelles menaces s'effectue progressivement
chez les acteurs plus modestes, dont les moyens et les compétences
informatiques sont plus limités. Aussi, la filiere industrielle de la cybersécurité
maritime civile reste encore embryonnaire méme si elle peut s'appuyer sur de
grands groupes matures dans le domaine tels que Naval Group. Or le secteur
maritime est nécessaire au fonctionnement de |'économie puisque 90 % du
commerce mondial s'effectue par voie maritime. Flottes et ports maritimes
doivent donc absolument étre protégés des cyberattaques, ce qui impose de
protéger la chaine compléte des intervenants. Pour cela, depuis quelques
années, I'Etat a remis au centre des enjeux économiques la thématique de la
cybersécurité maritime. Le corpus juridique est en phase de consolidation et
vise a mieux protéger les infrastructures et les activités existantes. Afin de
développer au niveau national et internationale la cybersécurité, la France peut
s'appuyer sur la compétence de I'’ANSSI et, pour le monde maritime, compter
sur de nouveaux acteurs, comme le C2M2 ou France Cyber Maritime.
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La filiere maritime représente 92 milliards d'euros en valeur de production en
2020 et 360 000 empilois directs (les emplois liés au tourisme par exemple ne
sont pas comptabilisés)'.

L'économie maritime francaise est composée de cing secteurs dits
« traditionnels » : le transport maritime, la péche, l'industrie et la construction
navale et nautique, les télécommunications/cébles sous-marins et les
ressources énergétiques. Ces cinq secteurs sont complétés par cinqg secteurs
« émergents » tels que les ressources minérales, le tourisme, les
biotechnologies, les énergies marines renouvelables et I'aquaculture

Pour atteindre I'objectif d'un développement durable de ['‘économie
maritime, ces dix secteurs précités devront utiliser le dynamisme de dix
autres secteurs qui leurs sont communs a savoir |'environnement, les
infrastructures portuaires et les réseaux, les infrastructures en mer, les digues
et polders, le numérique, les sciences et I'innovation, les services (assurance,
courtage, droit et finance), la streté et la sécurité, la surveillance et enfin la
formation.

Marin, chaudronnier, expert maritime, pilote maritime, lamaneur, réparateur
de conteneur, assureur, courtier, ingénieur industriel, conducteur de grue,
agent de transit maritime, agent maritime, mécanicien-réparateur de bateaux
de plaisance, écailler, aquaculteur... Parmi les 900 métiers que propose la
filiere maritime, |'exercice de leur fonction se pratique aussi bien en mer que
sur terred.

1 - https://www.cluster-maritime.fr

2 - https://www.cluster-maritime.fr

3 - https://www.pole-emploi.fr/actualites/la-semaine-de-lemploi-maritime.html
https://www.latouline.com/guide-metiers/transport-et-logistique-maritime/
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Selon I'Institut national de la statistique et des études économiques (INSEE),
les métiers de navigants compteraient, en 2017, plus de 36 000 marins qui
exercent dans différents domaines, sur une grande variété de navires et
remplissant de nombreuses missions : commerce, plaisance professionnelle,
péche, culture marine, etc.’.

1. Des métiers essentiels
pour le développement
de I'économie maritime

Les marins sont au cceur du développement de |'économie maritime et participent
aux grands enjeux maritime tant au travers des approvisionnements alimentaires,
des relations commerciales que de souveraineté nationale. « L'exercice de ces
métiers est réglementé par le Secrétariat d'Etat chargé de la Mer, qui encadre
également la filiere de formation dédiée aux métiers navigants »*.« Tous ces
métiers de navigation nécessitent des compétences techniques précises, des
qualités humaines solides, ainsi qu'une grande capacité d’adaptation aux
milieux, aux rythmes de travail et a l'innovation matérielle. Par ailleurs, les
métiers de la mer sont de plus en plus tournés vers les questions de
développement durable et de croissance bleue »°.« Le statut de marin est
conditionné & la nationalité, l'aptitude physique, la qualification
professionnelle et la moralité. Ce statut est justifié par la possession d'un
livret professionnel maritime. Par ailleurs, il existe également une convention
internationale sur les normes de formation des gens de mer, de délivrance
des brevets et de veille »’.

Afin de répondre aux enjeux des métiers de naviguant, la profession de marin
répond a des conditions d'accés en fonction des conditions d'exercice de leurs
fonctions. « Ces formations sont dispensées par un réseau d’établissements
publics et d’organismes privés »8.

4 - https://www.mer.gouv.fr/metiers-de-la-mer-formation-et-competences

5 - https://www.mer.gouv.fr/metiers-de-la-mer-formation-et-competences

6 - https://www.mer.gouv.fr/metiers-de-la-mer-formation-et-competences

7 - https://www.mer.gouv.fr/metiers-de-la-mer-formation-et-competences

8 - https://www.mer.gouv.fr/metiers-de-la-mer-formation-et-competences
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https://www.mer.gouv.fr/metiers-de-la-mer-formation-et-competences
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A. Les acteurs de la formation

Plusieurs acteurs sont chargés d'encadrer et de réglementer les métiers de la
mer ainsi que les formations nécessaires pour les exercer.

Les 26 directions départementales des territoires et de la mer (DDTM)’ mettent
en ceuvre les outils de planification, d'aménagement, de contréle et de
protection de I'Etat. Elles sont notamment chargées de délivrer le livret
professionnel maritime.

Les 12 lycées professionnels maritimes' sont des établissements d’ensei-
gnement public, répartis sur les différentes facades maritimes de la métropole.
lls assurent la formation initiale secondaire (CAP maritime et Bac professionnel)
et supérieure (BTS maritime) des éléves qui se destinent aux métiers de marins
dans les secteurs de la péche, du commerce, de la plaisance et des cultures
marines.

Les établissements publics/privés en métropole et en Outre-mer'' sont agréés
par le ministére de la Mer pour dispenser des formations conduisant a des
diplébmes secondaires de I'enseignement maritime.

L'Ecole nationale supérieure maritime (ENSM)'? « dispense, par la voie de la
formation initiale, des formations supérieures dans les domaines maritime et
para-maritimes et forme ainsi les officiers de la marine marchande et des
ingénieurs dans les nouvelles technologies »™.

9 - https://www.fonction-publique.gouv.fr/directions-departementales-interministerielles-ddi

10 - https://www.mer.gouv.fr/organismes-de-formation-aux-metiers-de-la-meriscroll-nav_ 2

11 - https://www.mer.gouv.fr/organismes-de-formation-aux-metiers-de-la-mer#scroll-nav__3

12 - https://www.supmaritime.fr

13 - https://www.mer.gouv.fr/metiers-de-la-mer-formation-et-competences
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2. Un régime spécial
de sécurité sociale
des marins : |'Etablissement

National des Invalides
de la Marine (ENIM)

Les gens de mer marins exercant au commerce, a la péche, aux cultures
marines, a la plaisance professionnelle sont affiliés au régime de I'ENIM™.

L'ENIM couvre les domaines de I'assurance maladie, la maternité, l'invalidité,
les accidents du travail et les maladies professionnelles, la vieillesse, le déces
et |'action sociale™.

Il prend en charge les remboursements des soins en cas de maladie, d'accident
du travail, d'invalidit¢ ou de maternité. Il calcule et verse les pensions
d'invalidité. Il calcule le montant de la retraite et en effectue le versement
mensuel. |l prévoit et verse des prestations d'actions sanitaires et sociales, en
partenariat avec les Services sociaux maritimes. Il méne des campagnes de
prévention santé et de risques professionnels maritimes en partenariat avec
I'Institut maritime de prévention. Il procéde a la taxation et au recouvrement
des contributions et cotisations sociales des employeurs et marins non-salariés
non assujettis a la déclaration sociale nominative (DSN) .

L'ENIM compte en 2020, 489 794 affiliés maladie, dont 19 910 ayants droit,
28 645 marins actifs (36 800 dans I'année), 109 920 pensionnés, dont 107 375 de
retraite et 7 507 d'invalidité".

14 - https://www.enim.eu/lenim/lenim-en-clin-deeil

15 - https://www.enim.eu/lenim/lenim-en-clin-dceil

16 - https://www.enim.eu/lenim/lenim-en-clin-deeil

17 - https://www.enim.eu/sites/default/files/fichiers attaches/enim - rapport dactivite 2020.pdf et
https://www.enim.eu/sites/default/files/fichiers_attaches/enim - chiffres cles 2020.pdf
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https://www.enim.eu/sites/default/files/fichiers_attaches/enim_-_rapport_dactivite_2020.pdf
https://www.enim.eu/sites/default/files/fichiers_attaches/enim_-_chiffres_cles_2020.pdf
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Si les métiers de navigants sont naturellement essentiels pour le
développement de I'économie maritime, il convient de préciser que les
métiers de la mer sont également composés de métiers s'exercant a terre.
L'industrie et la construction navale (46 500 emplois) les secteurs du nautisme
et de la plaisance (444 360 emplois direct), les ports et activités portuaires
(40 000 emplois) et logistiques (87 950 emplois), les métiers a terre relatifs aux
produits issue de la mer, les services financiers et juridiques (16 500 emplois)™.

Parmi ces secteurs, les industriels de la mer, « qui propose(nt) plus de
400 métiers nécessitant des formations spécifiques, sont confrontées
aujourd’hui a un manque de compétences devenu structurel sur certaines
activités clés, essentiellement ouvriers et techniciens, qu’il s'agisse de la
maitrise des fondamentaux ou des connaissances des caractéristiques et
exigences de la construction navale. Ainsi, sur la soixantaine de formations
initiales existantes, une dizaine seulement est spécifique a la filiére navale et
les passerelles entre les différentes filieres de formation sont quasi
inexistantes. (...)

Aujourd’hui dans I'industrie navale, 16 métiers ont été identifiés comme étant
en manque de ressources : chaudronnier, soudeur, tuyauteur, mécanicien
naval, mécatronicien naval, peintre en construction navale, usineur/fraiseur/
tourneur, électricien, appareilleur, technicien électronicien, technicien de
maintenance, technicien d’étude/projeteur, technicien d’étude/intégrateur-
projeteur (nommé précédemment emménageur), technicien méthode,
superviseur/conducteur de travaux, qualiticien »".

Dans le secteur du nautisme, il convient de relever quatre grandes familles de
métiers :

® |a production;

¢ |a maintenance et les services portuaires ;

® |es services de loisirs ;

® |le commerce.

Cette activité est surtout présente dans les zones cotieres (PACA, Bretagne,
Normandie, Pays-de-la-Loire, Centre, Poitou-Charentes, Aquitaine, Midi-
Pyrénées, Nord-Pas-de-Calais, etc.).« Les entreprises dans le secteur d'activité
de la production de navire de plaisance font appel & du personnel qualifié,
capable de s'adapter aux évolutions technologiques. Quelques métiers, de la

18 - Sources CMF / Les chiffres 2021 s'appréhendent au regard de la situation sanitaire inédite de 2020
qui s'est répercutée sur le monde économique maritime.

19 - https://www.cinav.fr/pourquoi-sorienter/
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conception a la construction d'un bateau : architecte ingénieur naval,
stratifieur mouliste, menuisier, soudeur, chaudronnier, peintre. (...)

Le cceur de métier du nautisme est constitué des entreprises de réparation et
de maintenance navale, de services portuaires ou d‘arrimage et débardage
(services auxiliaires des transports par eau, manutention portuaire). Les
activités de production, maintenance et services portuaires requierent de la
technicité. C'est pourquoi la moitié des emplois sont occupés par des ouvriers
qualifiés. Les salaires y sont plus élevés par rapport aux autres activités du
secteur. Malgré le surplus d’activité de la plaisance durant I'été, la saisonnalité
en matiére de maintenance et de services portuaires n'est pas trés marquée.
Elle est méme quasiment inexistante dans les activités de réparation et de
maintenance. Quelques métiers d’entretien et de réparation de bateaux :
technicien de maintenance de bateaux de plaisance, électricien de
maintenance, ajusteur mécanicien. (...)

Les services de loisirs constituent une part importante dans le domaine du
nautisme. On y retrouve les entreprises de locations de bateaux ou d’articles
de loisirs et de sport. Sont compris également les entreprises et associations
d‘activités sportives (la plongée, notamment). (...)

Ces activités sont extrémement touristiques et I'emploi dans ce secteur est
marqué par une trés forte saisonnalité (juillet - ao(t). La saison est trés courte
et un emploi saisonnier sur deux n‘excéde pas 2 mois. La majorité des contrats
sont a durée déterminée. Moniteurs de voile, skippers... des métiers
recherchés en période estivale | »%.

Le secteur des énergies marines, « qui utilisent la force de I'eau et du vent ou
transforment la biomasse, sont a I'aube de leur développement. Beaucoup de
techniques sont encore a un stade expérimental ou de prototype »*'.« La
plupart des métiers de ce secteur n'apparaissent pas demander de
compétences qui seraient radicalement nouvelles et pour lesquelles les
formations n’existeraient pas. Les socles des savoirs fondamentaux généraux
et techniques sont présents dans les référentiels de formation existants
(similaires & d’autres secteurs professionnels : informaticiens, électriciens,
mécaniciens, chefs de projets, etc?), seules des compétences additionnelles
seront nécessaires »*. Appliqués au monde de la mer, ils prennent un intérét
particulier.

Les métiers sont trés variés. lls peuvent se ranger en trois catégories :

e L'installation en mer et le raccordement au réseau : pilote de barge, chef
de pont, ingénieur forage, sondeur, treuilliste, grutier offshore, plongeur,
scaphandrier, lamaneur, ensouilleur (pour enterrer un cable), électricien,
monteur de brides d'ancrage, logisticien ;

e Etudes et essais : géomaticien, océanographe, biologiste marin, ingénieur
éolien, architecte de fermes éoliennes, data manager, ingénieur de
projet;

20 - https://www.pole-emploi.fr/actualites/le-dossier/tourisme---loisirs---nautisme/nautisme/le-nautisme.
html
21 - https://www.planete-energies.com/fr/medias/decryptages/les-metiers-des-energies-marines

22 - https://www.planete-energies.com/fr/medias/decryptages/les-metiers-des-energies-marines

23 - https://www.actu-environnement.com/media/pdf/news-24619-etude-cereg-emr.pdf
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* Exploitation : responsable d’exploitation, technicien de maintenance,
capitaine de navire de servitude (remorqueurs, baliseurs), pilote
d'hélicoptere, plongeur, logisticien, responsable de stock?.

Les métiers portuaires (et logistiques) sont nombreux et variés et souvent
méconnus®. « De nombreux acteurs interviennent dans le cadre du parcours
de la marchandise, leur métier sont variés et complémentaires. Ensemble ils
forment une chaine d'acteurs dont chaque maillon est important. Leur
objectif commun : organiser le transport de la marchandise, de son point de
départ a son point d'arrivée, de la facon la plus compétitive, la plus sécurisé
et la plus rapide possible »%.

Sans exhaustivité, les métiers portuaires peuvent étre répartis de maniere
suivante :

e Organiser le transport : le commissionnaire de transport et le
transitaire? ;

e Transporter la marchandise : |'armateur, le consignataire, I'agent
maritime? ;

Organiser l'arrivée et accueillir le navire : |a capitainerie, le pilote
(marin), le remorqueur (marin), le lamaneur (marin)? ;

Prendre en charge la marchandise : |'opérateur du terminal, les
ouvriers dockers ;

* Gérer la sortie du terminal : les autorités de contréle, les opérateurs du
transport par route, fer ou fleuve® ;

Les activités transverses : I'informatique portuaire, I'aménagement
portuaire, |'avitailleur, le collecteur de déchets, I'assureur maritime, le
réparateur de conteneur...!

Le secteur des produits de la mer, sans compter les 15 000 emplois de marins
pécheurs, représentent 6 000 emplois dans 280 entreprises de mareyage
(employé de marée, responsable qualité, acheteur criée, agréeur, préparateur
de commande...) et 40 000 emplois dans 7 500 poissonneries et 8 000 rayons
marée®.

Les services financiers, juridiques et autres secteurs industriels représentent
16 500 emplois®.

24 - https://www.planete-energies.com/fr/medias/decryptages/les-metiers-des-energies-marines

25 - https://www.clicandsea.fr/blog-candidats/emploi-metiers-portuaires-1

26 - https://lehavreportcenter.com/wp-content/uploads/2020/12/Fiches-Metiers-PORT-CENTER-2017.
pdf

27 - https://lehavreportcenter.com/wp-content/uploads/2020/12/Fiches-Metiers-PORT-CENTER-2017.
pdf

28 - https://lehavreportcenter.com/wp-content/uploads/2020/12/Fiches-Metiers-PORT-CENTER-2017.
pdf

29 - https://lehavreportcenter.com/wp-content/uploads/2020/12/Fiches-Metiers-PORT-CENTER-2017.
pdf

30 - https://lehavreportcenter.com/wp-content/uploads/2020/12/Fiches-Metiers-PORT-CENTER-2017.
pdf

31 - https://lehavreportcenter.com/wp-content/uploads/2020/12/Fiches-Metiers-PORT-CENTER-2017.
pdf

32 - https://www.pavillonfrance.fr/qui-sommes-nous/chiffres-cles

33 - Sources CMF / Les chiffres 2021 s'appréhendent au regard de la situation sanitaire inédite de 2020
qui s'est répercutée sur le monde économique maritime.
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Le particularisme du systéme francais repose sur trois niveaux de formation :
la formation initiale, la formation continue et la formation professionnelle®.

1. Formation initiale

A. Définition

« La formation initiale désigne le cursus au cours duquel les étudiants
apprennent les bases d’une profession, quelle qu'elle soit. Elle se déroule
obligatoirement dans la continuité de sa scolarité»®.

Suivant la formation et/ou les établissements ou elle se déroule, la durée est
variable mais le cursus est suivi dans son intégralité et sans interruption.

Une formation inachevée ou interrompue depuis plus de deux ans ne sera plus
considérée comme appartenant a un cursus de formation initiale mais de
formation continue ou professionnelle®.

B. Acteurs et constats de la filiére maritime

La filiére maritime connait des difficultés de recrutement et d'attractivité de ses
entreprises.

Un dialogue permanent entre le ministére de I'Education Nationale et de la
Jeunesse, le ministére de I'Enseignement supérieur et de la Recherche et les
acteurs du monde économique s'avére utile afin de faire connaitre les métiers
de la filiere maritime aux éleves et étudiants.

34 - https://www.fin.fr/contenus/les-dossiers-du-nautisme/talents/la-formation-la-francaise/comprendre-
la-formation-la-francaise-pour-les-metiers-du-nautisme

35 - https://www.je-change-de-metier.com/types-formations-france

36 - https://www.je-change-de-metier.com/types-formations-france
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La mise en place et la promotion des classes de mer auprés des éléeves de
I'enseignement secondaire, du Brevet d'Initiation a la Mer (BIMer) — dipléme
de découverte de la culture maritime et des métiers de la mer — et un
dialogue continu permettent de sensibiliser et de développer I'attractivité de
la filiere maritime auprés des éléves.

La création du label « Campus des métiers et des qualifications » a permis
« d’identifier, sur un territoire donné, un réseau d’acteurs qui interviennent en
partenariat pour développer une large gamme de formations professionnelles,
technologiques et générales, relevant de I'enseignement secondaire et de
'enseignement supérieur, ainsi que de la formation initiale ou continue »¥,
qui sont centrées sur la filiere maritime ou sur un secteur économique de
I'économie maritime®.

2. Formation continue

« La formation continue concerne plutét des personnes déja en activité ou
possédant une expérience professionnelle, qu'il s'agisse de salariés,
d’'indépendants ou de demandeurs d’emploi et qui choisissent de reprendre
des études »¥.

Ce type de formation permet d'améliorer ses compétences, d'en développer
de nouvelles pour évoluer dans un emploi actuel, de compléter un cursus de
formation initiale ou de préparer un projet de reconversion®.

37 - https://www.education.gouv.fr/les-campus-des-metiers-et-des-qualifications-5075

38 - https://www.education.gouv.fr/les-campus-des-metiers-et-des-qualifications-5075

39 - https://www.je-change-de-metier.com/types-formations-france

40 - https://www.je-change-de-metier.com/types-formations-france
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3. Formation professionnelle
continue

La formation professionnelle continue constitue une obligation nationale
inscrite dans le Code du travail*'.

A. Définition

La formation professionnelle est un outil d'évolution disponible pour tous les
actifs qu'ils soient salariés, indépendants, membres des professions libérales
et des professions non-salariées, y compris ceux n’employant aucun salarié,
ainsi que leurs conjoints collaborateurs ou leurs conjoints associés et aux
travailleurs privés d’'emploi®.

La formation professionnelle continue a pour objet de favoriser I'insertion ou la
réinsertion professionnelle des travailleurs, de permettre leur maintien dans
I'emploi, de favoriser le développement de leurs compétences et I'accés aux
différents niveaux de la qualification professionnelle, de contribuer au
développement économique et culturel, a la sécurisation des parcours
professionnels et a leur promotion sociale.

Elle a également pour objet de permettre le retour a I'emploi des personnes
qui ont interrompu leur activité professionnelle pour s’occuper de leurs enfants
ou de leur conjoint ou ascendants en situation de dépendance®.

Sa mise en ceuvre est liée a la situation de la personne. Elle nécessite le
financement de la formation elle-méme et la rémunération ou l'indemnisation
de la personne durant cette formation*.

B. Acteurs et financement de la formation
professionnelle continue

Il existe de nombreux acteurs de la formation professionnelle continue®.

Chaque individu, qualifié d'apprenants, a le droit a une formation continue
tout au long de sa vie professionnelle®.

Depuis la loi n°2018-771 du 5 septembre 2018 pour la Liberté de choisir son
avenir professionnel®, les entreprises doivent verser leurs contributions de la
formation professionnelle aux URSSAF, dans le cadre de la réforme de la

41 - Articles L6311-1 a L6316-5 du Code du travail.

42 - Article L6312-2 du Code du travail.

43 - Article L6311-1 du Code du travail.

44 - https://www.enseignementsup-recherche.gouv.fr/fr/les-dispositifs-de-financement-de-la-formation-
continue-46264

45 - https://www.topformation.fr/guide/articles/les-differents-acteurs-de-la-formation-
professionnelle-12081

46 - https://www.topformation.fr/guide/articles/les-differents-acteurs-de-la-formation-
professionnelle-12081

47 - https://www.legifrance.gouv.fr/loda/id/JORFTEXT000037367660/
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formation professionnelle, qui ensuite reversera une partie de la somme a
France compétences. L'ensemble des déclarations de ces contributions se fait
via la déclaration sociale nominative (DSN). « France compétences doit assurer
la répartition de la collecte des contributions légales a la formation
professionnelle des employeurs et des travailleurs indépendants auprés des
attributaires finaux en charge de ces différents dispositifs, organiser et
financer le conseil en évolution professionnelle des actifs occupés, contribuer
au suivi et a I"évaluation de la qualité des actions de formations et d’émettre
un avis sur le référentiel national visé et établir le répertoire national des
certifications professionnelles et le répertoire spécifique »*®. France
compétences repartit ensuite la collecte auprés des attributaires finaux en
charge de différents dispositifs :

® Pour la formation des demandeurs d’emploi : a I'Etat ;

® Pour le financement de |'apprentissage : aux Opérateurs de compétences
(Opco), aux Régions et au Centre national de la fonction publique
territoriale (CNFPT) ;

e Pour le financement du reste de l'alternance (contrat de
professionnalisation et pro A) : aux Opco ;

e Pour le plan de développement des compétences des entreprises de
moins de 50 salariés : aux Opco ;

e Pour le compte personnel de formation (CPF) mobilisés par les salariés,
les travailleurs indépendants ainsi que leurs conjoints collaborateurs ou
les demandeurs d’emploi : a la Caisse des dépdts et consignations
(CDC) »¥.

Les Opérateurs de compétences (OPCO) sont des groupements de branches
professionnelles suivant des critéres métiers, compétences, enjeux de
formation et de mobilité. lls sont compétents pour accompagner les
entreprises dans leurs besoins en formation et financer I'apprentissage®. Il
existe aujourd’hui 11 OPCO dont au moins 4 concernent la filiére maritime :

® Opérateur de compétence pour la coopération agricole, I'agriculture, la
péche, 'industrie agroalimentaire et les territoires (OCAPIAT, pour le
secteur de la péche) ;

e OPCO inter industriel (2i, pour les industries de la mer) ;

e OPCO Mobilités (pour les secteurs du transport maritime, portuaire et
logistique) ;

e OPCO AFDAS (le secteur des sports nautique); « Les branches
professionnelles ont pour mission de définir les garanties applicables aux
salariés employés par les entreprises relevant de leur champ
d‘application. La loi Avenir professionnel renforce leur réle en matiére de
GPEC (Gestion prévisionnelle des emplois et des compétences),
d’élaboration des certifications professionnelles, de pilotage et du
financement de l'apprentissage »°'.

48 - https://www.urssaf.fr/portail/files/live/sites/urssaf/files/documents/CFPTA-Guide Declarant.pdf
49 - https://www.urssaf.fr/portail/files/live/sites/urssaf/files/documents/CFPTA-Guide Declarant.pdf

50 - https://formation-professionnelle.universite-lyon.fr/Conseil/Le-role-des-Operateurs-de-
competences-OPCO-dans-la-formation-professionnelle

51 - https://travail-emploi.gouv.fr/le-ministere-en-action/pic/
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Les organismes de formation, publics ou privés, spécialisés dans la formation
professionnelle dans un ou plusieurs secteurs de I'économie maritime.

Deux ministéres ont en charge la formation professionnelle continue :

le ministére du Travail, du Plein emploi et de I'Insertion qui met en place la
politique liée a la formation professionnelle®.

* le ministere de I'Education nationale et de la Jeunesse met en place et
déploie le financement de la formation professionnelle initiale et continue
(ce sont notamment les groupes d'établissements (GRETA) qui assurent
cette mission)®.

Les Régions détiennent une compétence de coordination sur leur territoire des
politiques de formation professionnelle, notamment au travers du contrat de
plan régional de développement des formations et de ['orientation
professionnelles®™.

Pole emploi est le service public de I'emploi en France. Afin de favoriser la
réinsertion professionnelle et I'employabilité, il peut préconiser une formation
professionnelle®.

Le développement de la filiere maritime doit étre coordonné avec I'ensemble
de ces acteurs autour d'objectifs quantifiables et cohérents, a la fois globaux et
par secteurs économiques maritimes, a court, moyen et long termes.

52 - https://www.topformation.fr/guide/articles/les-differents-acteurs-de-la-formation-

professionnelle-12081
53 - https://www.topformation.fr/guide/articles/les-differents-acteurs-de-la-formation-

professionnelle-12081
54 - https://www.francecompetences.fr/la-formation-professionnelle/qui-fait-quoi/

55 - https://www.pole-emploi.org/poleemploi/
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Une partie des métiers de la filiere maritime va devoir se transformer en intégrant
des compétences numériques, écologiques, technologiques qui sont au coeur de
la transition que connait le XXI® siecle. Cela devrait se traduire par une intégration
de ces compétences dans les référentiels et programmes de formation®.

Il existe de fortes tensions sur les métiers de la mer, tant sur les professions de
navigants (au commerce, a la péche, aux cultures marines et a la plaisance) qu’au
sein des secteurs industriels. A titre d'exemple dans I'industrie navale, 16 métiers
ont été identifiés comme étant en manque de ressources : chaudronnier, soudeur,
tuyauteur, mécanicien naval, mécatronicien naval, peintre en construction navale,
usineur/fraiseur/tourneur, électricien, appareilleur, technicien électronicien,
technicien de maintenance, technicien d'étude/projeteur, technicien d'étude/
intégrateur-projeteur  (nommé  précédemment emménageur), technicien
méthode, superviseur/conducteur de travaux, qualiticien®.

En outre, |'offre de formation doit parfois étre adaptée, a I'image du dévelop-
pement de nouvelles activités telles que le secteur des énergies maritimes
renouvelables, des biotechnologies, des carburants alternatifs, des changements
technologiques. Dans les métiers des industriels de la mer, beaucoup d'entreprises
insistent sur la perte de savoir-faire et sur la maitrise insuffisante®.

Les entreprises qui le peuvent ont de plus en plus recours a une formation
initiale interne, colteuse et chronophage, méme si les modalités de formation
par apprentissage sont plébiscitées pour que les formations répondent encore
mieux aux besoins des entreprises™.

La féminisation des emplois reste un enjeu important pour la filiere maritime.

Et enfin, I'importance des compétences transverses, savoirs étre et « soft
skills » (travail collaboratif, rigueur) est systématiquement soulignée par les
entreprises®.

56 - BERERA Federico, Jean DELPECH de SAINT GUILHEM, La formation initiale a I'aune des nouveaux
défis scientifiques, technologiques, environnementaux et dans une perspective de souveraineté
renforcée de la France : état des lieux et politiques territoriales, IGESR, Octobre 2021

57 - https://www.cinav.fr/pourquoi-sorienter/

58 - BERERA Federico, Jean DELPECH de SAINT GUILHEM, La formation initiale a I'aune des nouveaux
défis scientifiques, technologiques, environnementaux et dans une perspective de souveraineté
renforcée de la France : état des lieux et politiques territoriales, IGESR, Octobre 2021

59 - Ibid.

60 - Ibid.
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